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Uvod

Posamezniki nastopamo v razlicnih viogah — kot potrosniki, drzavljani ali kot zaposleni. Z vsesploSnim
trendom informatizacije in selitvijo mnogih storitev na splet nastajajo nove potrebe po zbiranju in
obdelavi osebnih podatkov, kar prinasa tudi vecja tveganja za pravice in svoboscine posameznikov. Da
bi bili kot posamezniki bolj zasciteni, ko organizacije zbirajo, hranijo, posredujejo in drugace obdelujejo
nase osebne podatke, Splosna uredba o varstvu podatkov' (v nadaljevanju: Splosna uredba) tistim, ki
zbirajo in uporabljajo nase osebne podatke - ,upravljavcem’in ,obdelovalcem’ osebnih podatkov, nalaga
Stevilne obveznosti, da poskrbijo za zakonito, transparentno, posteno, varno in odgovorno obdelavo
osebnih podatkov. Na drugi strani pa Splosna uredba zagotavlja tudi posameznikom pravice, prek
katerih imamo moc vplivati na obdelavo svojih podatkov. Na ta nacin se zagotavlja ravnovesje, ki je
potrebno za uravnotezenje posega v pravico do varstva osebnih podatkov. Da bi lahko kot posamezniki
ucinkovito Scitili svojo pravico do varstva osebnih podatkov se moramo na prvem mestu sploh zavedati,

da nekdo obdeluje nase podatke in za kakSen namen jih obdeluje...

! UREDBA (EU) 2016/679 EVROPSKEGA PARLAMENTA IN SVETA z dne 27. aprila 2016 o varstvu posameznikov pri obdelavi
osebnih podatkov in o prostem pretoku takih podatkov ter o razveljavitvi Direktive 95/46/ES (SploSna uredba o varstvu
podatkov).




Osnovni pojmi

KJE IN KDO VSE ZBIRA IN OBDELUJE PODATKE O MENI?

@ ,Upravljavci®

Osebne podatke o meni zbirajo, hranijo in drugace
obdelujejo, npr.:

*+ podjetja (trgovci, oglaSevalci, operaterji, banke,
zavarovalnice,...) za izvajanje sklenjenih pogodb in
za prodajo novih izdelkov ali storitev;

+ drZzava v SirSem pomenu besede, ki zagotavlja
razli¢ne javne storitve - od odlocanja o pravicah
iz javnih sredstev, do varnostnih (policija),
zdravstvenih, izobraZevalnih in drugih storitev, ki
se financirajo iz javnih sredstev in so zato posebej
regulirane;

+ delodajalci za izvajanje obveznosti in pravic iz
delovnega razmerja (obracun place, sluzbene poti,
zagotavljanje varnosti in varstva zaposlenih, itd.).

Vsi navedeni subjekti iz javnega ali zasebnega sektorja
lahko torej samostojno ali skupaj z drugimi dolocajo
,namene in sredstva’' obdelave osebnih podatkov.
Drugace povedano, dolocajo zakaj in kako se bo osebne
podatke obdelovalo. Ti subjekti torej upravljajo z nasimi
osebnimi podatki, zato jih imenujemo ,upravljavci’
osebnih podatkov.

@ ,0Obdelovalci

Upravljavci lahko za dolocCene obdelave osebnih
podatkov najemajo ,obdelovalce’ osebnih podatkov, ki
v njihovem imenu in za njihov namen izvajajo obdelave
osebnih podatkov. Tako na primer podjetja:

najemajo ra€unovodske servise, da pripravijo
obracun plac zaposlenih,

najemajo spletne storitve, kot je storitev oblacne
hrambe podatkov, storitev za mnoZi¢no posiljanje
elektronskih sporocil ve¢ naslovnikom, ipd.,

najemajo klicne centre za ponujanje njihovih
izdelkov ali storitev (klicni center pridobi seznam
kontaktnih telefonskih Stevilk na katere klicCe), itd.

Upravljavec mora z obdelovalcem skleniti ustrezno
pisno pogodbo o obdelavi osebnih podatkov, v kateri
bo opredeljeno pod katerimi pogoji in za kateri namen
lahko podatke obdeluje.

Vec o pogodbeni obdelavi:

= Infografika: Infografika o pogodbeni obdelavi?

=>» Smernice IP: Smernice o (pogodbeni) obdelavi
osebnih podatkov po Splosni uredbi o varstvu

podatkov?

2 https://www.ip-rs.si/fileadmin/user_upload/Pdf/
infografike/INFOGRAFIKA_Pogodbena_obdelava_1_.pdf

3 https://www.ip-rs.si/fileadmin/user_upload/Pdf/
smernice/Smernice_o_pogodbeni_obdelavi_web.pdf
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KDAJ SE UPORABLJAJO PRAVILA ZAVARSTVO OSEBNIH
PODATKOV?

Pravila varstva osebnih podatkov se uporabljajo za ,obdelavo osebnih podatkov'. To pomeni, da mora biti
(1) podatek ,osebni podatek’ IN
(2) potekati ,obdelava’ osebnih podatkov.

Izpolnjena morata biti oba pogoja hkrati.

@ ,0Osebni podatek*

,Osebni podatek’ je poenostavljeno povedano podatek, ki kaze na posameznika. Gre torej za katerikoli podatek
(ne glede na obliko v kateri je izrazen - Crke, Stevilke, znaki, slike, zvoki...), da sam ali v povezavi z drugimi omogoca
dolocljivost posameznika. Osebni podatki so na primer poleg identifikacijskih in kontaktnih podatkov (ime in
priimek, EMSO, davéna Stevilka, naslova prebivali$€a, datum rojstva), lahko tudi fotografija ali videoposnetki,
na katerem je posameznik prepoznaven, podatek o lokaciji, podatki o nakupih, o stanju na racunih, o lastnisStvu
stanovanj in vozil, IP naslov, namescen piSkotek, zapis biometri¢no prebranega prstnega odtisa, zvocni posnetek,
na katerem je posameznik prepoznaven, itd.

@ ,0bdelava osebnih g_
podaktov* —

Dalje, pravila varstva osebnih podatkov se
uporabljajo, ko bo Slo za ,obdelavo’ osebnih
podatkov. Obdelava osebnih podatkov je
katerakoli dejavnost v zvezi z osebnimi
podatki, ki je v
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(1) zvezi z ,zbirko osebnih podatkov’ ALI

(2) kjer pride do ,avtomatizirane obdelave’ ‘
ne glede na obstoj zbirke.
Pogoja morata biti izpolnjena alternativno

(ali eden ali drugi, pogosto pa sta izpolnjena
oba hkrati).

QU

@ ,Zbirka osebnih podatkov*

Za izpolnjevanje svojih nalog ali namenov upravljavci podatke hranijo v razli¢nih ,zbirkah osebnih podatkov’, za
katere so kot upravljavci tudi odgovorni.

Primeri zbirk: drZavni registri osebnega statusa in prebivalisc¢a, davcni register, register lastnistva in uporabe nepremicnin, vozil,
vrednostnih papirjev, kapitalskega lastnistva, zdravstvena dokumentacija, osebne mape ucencev, bancni izpiski, osebna mapa
zaposlenega pri delodajalcu, kazenska in prekrskovna evidenca, zbirka podatkov o nakupih s kartico zvestobe, zbirka podatkov
preteklih nakupov v spletni trgovini, itd.

KakrSnakoli dejavnost v zvezi z zbirko osebnih podatkov je obdelava osebnih podatkov (npr. vpogled v zbirko,
kopiranje podatkov, posredovanje podatka iz zbirke (tudi javna objava), sestava nove zbirke na podlagi zbranih
osebnih podatkoy, itd.).



@ ,0Obdelava osebnih podatkov z avtomatiziranimi sredstvi‘

Obdelava osebnih podatkov z ,avtomatiziranimi sredstvi’ je tesno povezana z razvojem
informacijske tehnologije, ki nas obkroza. Slednja namre¢ ponuja zmogljivosti povezovanja
in ustvarjanja novih zbirk podatkov v milisekundah, kot tudi obdelavo osebnih podatkov, brez
nastanka zbirke osebnih podatkov, pri cemer pa rezultat kljub temu lahko vpliva na pravice
in svoboscine posameznika. Pravila varstva osebnih podatkov se torej uporabljajo tudi v
tovrstnih primerih, saj v postopku zbiranja podatkov pride do obdelave osebnih podatkov,
ki so obdelani z ,avtomatiziranimi sredstvi’ - Cetudi pri tem ne pride do nastanka zbirke
osebnih podatkov. Z uporabo umetne inteligence bo teh postopkov in rezultatov Se mnogo
ve(, saj nas obkrozajo naprave, ki merijo nase gibanje, zvoke in podobe, pritem pa ni treba,
da bi se vse zaznave teh naprav tudi zapisale v neko zbirko, da bi lahko upravljavec zaznane

podatke »uporabil« za svoje namene.

KAKSNA SO TEMELJNA PRAVILA ZA OBDELAVO OSEBNIH

PODATKOV?

@ ,Temeljna clovekova pravica‘

Varstvo osebnih podatkov sodi med ,temeljne clovekove
pravice,’ ki je varovano z Ustavo republike Slovenije.
Splosna uredba okvirno doloca pravila za varstvo
osebnih podatkov. Namen varstva osebnih podatkov je
varstvo posameznika, na katerega se podatki nanasajo.
Da svojo pravico do varstva osebnih podatkov
posameznik lahko uresniCuje, morajo upravljavci in
obdelovalci sposStovati nekatera pravila, ki dolocajo,
kako je treba varno in ustrezno ravnati z osebnimi
podatki, da ne pride do krSitve te ¢lovekove pravice.

@ ,Nacela varstva osebnih podatkov*

Nacela varstva osebnih podatkov so osnovna
vodila, ki jih morajo spoStovati upravljavci pri
zbiranju in obdelavi osebnih podatkov. Ta so:

da se podatki obdelujejo POSTENO,
TRANSPARENTNO IN NA ZAKONITI PRAVNI IS
PODLAGI,

da se podatke obdeluje le za DOLOCENE, IZRECNE
IN ZAKONITE NAMENE in NE ZA NAMENE, KI NISO
ZDRUZLJIVI Z NAMENOM ZBIRANJA,

da se zbira le tiste podatke, ki so USTREZNI,
RELEVANTNI IN OMEJENI NA NAMEN ZBIRANJA,
s ¢Cimer se prepreci zbiranje osebnih podatkov »na
zalogox,

da so podatki TOCNI in AZURNI,

da se podatke HRANI LE TOLIKO CASA, kot NUJNO
POTREBNO glede na NAMEN obdelave,

da je poskrbljeno za VARNOST; da do osebnih
podatkov dostopajo le pooblacene osebe, da se
prepreci izguba ali unicenje podatkov, itd,

da upravljavci ravnajo ODGOVORNO tako, da v
vsakem trenutku lahko zagotovijo in izkaZejo, da
osebne podatke obdelujejo skladno z zakonodajo
(nacelo odgovornosti; ang. ,accountability principle’).



@ ,Pravne podlage*

Iz NACELA ZAKONITOSTI izhaja osnovno
vpraSanje - ali upravljavec sploh sme obdelovati
osebne podatke? Z drugimi besedami ali obstaja
ustrezna ‘pravna podlaga’ za obdelavo osebnih
podatkov. Pravne podlage so lahko:

(a) PRIVOLITEV posameznika *

(b) izvajanje POGODBE in izvajanje AKTIVNOSTI
PRED SKLENITVIJO POGODBE,

(c) izvajanje ZAKONSKE OBVEZNOSTI,

(d) za3€ita ZIVLJENJSKIH INTERESOV,

(e) izvajanje JAVNE OBLASTI ali NALOGE V
JAVNEM INTERESU (v javnem sektorju),

(f) ZAKONITI INTERESI (v zasebnem sektorju).

@ ,Posebne vrste osebnih podatkov*
,Posebne vrste osebnih podatkov,’ so taksni podatki,
ki razkrivajo:

* rasno ali etni¢cno POREKLO;

* POLITICNO MNENJE;

« versko ali filozofsko PREPRICANJE;
+ Clanstvo v SINDIKATU;

» obdelava GENETSKIH PODATKOV;

+ BIOMETRICNIH PODATKOV za namene
edinstvene identifikacije posameznika;

* podatkiv zvezi zZDRAVJEM;

* podatki v zvezi s posameznikovim SPOLNIM
ZIVLJENJEM ali spolno usmerjenostjo.

Navedeni podatki so po svoji naravi bolj obcutljivi,

4 Vel informacij: spletna stran IP o privolitvi.

saj pri teh vrstah podatkov obstaja za posameznika
veclje tveganje, da bi bil zaradi razkritja podvrzen
diskriminaciji ali zlorabam. Zato so za obdelavo teh
podatkov predpisani strozji pogoji kot pri obicajnih
vrstah osebnih podatkov.

@ ,Varna obdelava osebnih podatkov*

Priobdelavi osebnih podatkov je klju¢nega pomena, da
se osebni podatki obdelujejo ,varno’. Pojem varnosti
moramo razlikovati od pojma varstva. Varstvo je SirSe
in obsega tudi vprasanja, ali ima upravljavec pravno
podlago za obdelavo osebnih podatkov, medtem ko se
varnost nanasa le na tehnicne in organizacijske ukrepe
za zascito osebnih podatkov pred nepooblascenimi
dostopi, izgubo podatkoy, itd. Za ilustracijo si lahko
predstavljamo varnost kot sef, kjer so podatki shranjeni
- vendar noben Se tako varen sef ne bo opravicil
obdelave osebnih podatkov, ¢e upravljavec podatkov
sploh ne bi smel hraniti.

Vec o varnosti (zavarovanju) osebnih podatkov:

= Spletna stran IP: Zavarovanje oz. varnost osebnih
podatkov,®

=>» Smernice IP o zavarovanju osebnih podatkov.®

INSPEKCIJSKI NADZOR

Vsakdo, ki zazna krSitev s podrocja varstva posebnih
podatkov (ne glede na to ali se podatki nanasajo nanj
ali ne), lahko poda ,inSpekcijsko prijavo’ nadzornemu
organu za varstvo osebnih podatkov, to je Informacijski
pooblascenec RS (v nadaljevanju IP). Prijavo lahko poda
na neobvezujofem obrazcu, ki ga je pripravil IP (glej
spodaj - OBRAZEC).

Vec o inspekcijskem nadzoru:

=>» Sletna stran IP; varstvo osebnih podatkov/
inSpekcijski nadzor.

OBRAZEC:

=> Prijava krSitve varstva osebnih podatkov (Obrazec

ZIN PRIJAVA).

5 https://www.ip-rs.si/varstvo-osebnih-podatkov/
obveznosti-upravljavcev/zavarovanje-oz-varnost-
osebnih-podatkov/

6 Smernice o IP zavarovanju osebnih podatkov, https://
www.ip-rs.si/fileadmin/user_upload/Pdf/smernice/
Smernice_o_zavarovanju_OP.pdf .



https://www.ip-rs.si/zakonodaja/reforma-evropskega-zakonodajnega-okvira-za-varstvo-osebnih-podatkov/kljucna-podrocja-uredbe/privolitev/
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https://www.ip-rs.si/fileadmin/user_upload/doc/obrazci/ZVOP/Prijava_krsitve_varstva_osebnih_podatkov__Obrazec_ZIN_PRIJAVA__02.doc
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https://www.ip-rs.si/fileadmin/user_upload/Pdf/smernice/Smernice_o_zavarovanju_OP.pdf
https://www.ip-rs.si/fileadmin/user_upload/Pdf/smernice/Smernice_o_zavarovanju_OP.pdf
https://www.ip-rs.si/fileadmin/user_upload/Pdf/smernice/Smernice_o_zavarovanju_OP.pdf

Informiranje posameznikov in pravice

INFORMIRANJE POSAMEZNIKOV

Da bi imeli kot posamezniki doloCeno mero nadzora
nad obdelavo svojih osebnih podatkov, moramo biti
najprej seznanjeni s tem, da nekdo sploh obdeluje nase
osebne podatke in zakaj. To je Se zlasti pomembno, ko
se podatke zbira brez naSega zavedanja. Zato SploSna
uredba upravljavcem nalaga obveznost, da informirajo
posameznike o vseh pomembnih vidikih obdelave
osebnih podatkov (to izhaja iz nacela ,transparentnosti’
pri obdelavi osebnih podatkov). Izjemoma informiranje
posameznikov ni potrebno, npr. e posameznik
informacije ze ima ali pa ko to zahtevajo posebni
nameni zbiranja osebnih podatkov (npr. za preiskovanje
kaznivih dejanj).

Upravljavec, mora posameznika
seznaniti s tem:

* Kdo je upravljavec? (naziv, sedez, kontaktni
podatki)

* Zakaj obdeluje osebne podatke? (namen,
pravna podlaga)

* Komu bo podatke posredoval? (morebitni
obdelovalci, drugi upravljavci ali uporabniki in
€e bo podatke posredoval v tretje drzave)

* Katere so posameznikove pravice?

Velja posebej poudariti, da SplosSna uredba
zahteva vec kot to, da so navedene informacije
pri upravljavcu nekje zapisane (pogosto »skrite
v splosnih pogojih poslovanja«). Te informacije
morajo biti jasno in razvidno dostopne, hkrati
pa morajo biti podane v jeziku in obliki, ki je
primeren glede na starost, izobrazbo in druge
osebne okoliscine ciljne skupine posameznikov
od katerih upravljavec zbira osebne podatke
(npr. v posamezniku razumljivi izjavi o
zasebnosti na spletnih straneh).

Vec o pregledni obdelavi osebnih podatkov:
= Spletna stran tiodlocas.si,’

=» Smernice IP: Smernice za oblikovanje izjave o varstvu

osebnih podatkov na spletnih straneh?®

Transparentna obdelava osebnih podatkov, https://
tiodlocas.si/moram-biti-obvescen/.

Smernice za oblikovanje izjave o varstvu osebnih
podatkov na spletnih straneh https://www.ip-rs.
si/publikacije/prirocniki-in-smernice/smernice-
informacijskega-pooblascenca-za-oblikovanje-izjave-

o-varstvu-osebnih-podatkov-na-spletnih-straneh/.



https://tiodlocas.si/moram-biti-obvescen/
https://www.ip-rs.si/publikacije/prirocniki-in-smernice/smernice-informacijskega-pooblascenca-za-oblikovanje-izjave-o-varstvu-osebnih-podatkov-na-spletnih-straneh/
https://www.ip-rs.si/publikacije/prirocniki-in-smernice/smernice-informacijskega-pooblascenca-za-oblikovanje-izjave-o-varstvu-osebnih-podatkov-na-spletnih-straneh/
https://tiodlocas.si/moram-biti-obvescen/
https://tiodlocas.si/moram-biti-obvescen/
https://www.ip-rs.si/publikacije/prirocniki-in-smernice/smernice-informacijskega-pooblascenca-za-oblikovanje-izjave-o-varstvu-osebnih-podatkov-na-spletnih-straneh/
https://www.ip-rs.si/publikacije/prirocniki-in-smernice/smernice-informacijskega-pooblascenca-za-oblikovanje-izjave-o-varstvu-osebnih-podatkov-na-spletnih-straneh/
https://www.ip-rs.si/publikacije/prirocniki-in-smernice/smernice-informacijskega-pooblascenca-za-oblikovanje-izjave-o-varstvu-osebnih-podatkov-na-spletnih-straneh/
https://www.ip-rs.si/publikacije/prirocniki-in-smernice/smernice-informacijskega-pooblascenca-za-oblikovanje-izjave-o-varstvu-osebnih-podatkov-na-spletnih-straneh/

T

PRAVICE POSAMEZNIKA PO SPLOSNI UREDBI

Posameznikom SploSna uredba ponuja moznost nadzora nad njihovimi osebnimi podatki prek uveljavljanja pravic
po Splosni uredbi. Ker je SploSna uredba evropski splosni pravni akt, ki velja neposredno v vseh drzavah ¢lanicah
EU, lahko posamezniki uveljavljajo svoje pravice po tej uredbi pred vsakim upravljavcem iz EU.

Vec o pravicah posameznika po Splosni uredbi:

= Spletna stran IP: Pravice posameznika

I Pravice, ki so zapisane v clenih 15 -22 Splosne uredbe so naslednje:

PRAVICA DO DOSTOPA

§'| 5 JALIDO SEZNANITVE Z
LASTNIMI OSEBNIMI
PODATKI

Pravica dostopa omogoca posamezniku, da mu
upravljavec pojasni oziroma poda informacije:

+ Aliima njegove osebne podatke?

*+ Katere vrste podatkov obdeluje?

+ Za katere namen(e) obdelave?

+ Komu se podatki posredujejo (uporabnike)?
*+ Kako dolgo se hranijo?

Hkrati pa ta pravica omogoca tudi vpogled oziroma
pridobitev kopije posameznikovih osebnih podatkov.
Tako na primer lahko posameznik pridobi fotokopijo
svojih podatkov, izpis podatkov o svojih nakupih ali
transakcijah, video-nadzorni posnetek, na katerem je
prepoznaven itd.

Vec o pravici dostopa:

= Spletna stran tiodlocas.si: Zelim vedeti, kaj po¢nejo z
mojimi podatki °

= Spletna stran IP: Seznanitev z lastnimi osebnimi

podatki ali pravica do dostopa do osebnih podatkov
10

OBRAZCI:

=>» Zahteva za seznanitev z lastnimi osebnimi podatki

(obrazec SLOP)!

9  https://tiodlocas.si/?page_id=106_

10  https://www.ip-rs.si/varstvo-osebnih-podatkov/pravice-
posameznika/seznanitev-z-lastnimi-osebnimi-podatki/

11 https://www.ip-rs.si/fileadmin/user_upload/doc/
obrazci/ZVOP/Zahteva_za_seznanitev_z_lastnimi_

=> Pritozba zaradi krSitve pravice do seznanitve z

lastnimi osebnimi podatki (obrazec P-SLOP)*

PRAVICA DO POPRAVKA

,Pravica do popravka’ ponuja moznost, da posameznik
od upravljavca zahteva, da popravi netocne ali neazurne
podatke v zvezi z njim in dopolni nepopolne osebne
podatke. Tako lahko na primer posameznik zahteva
uskladitev svojih podatkov pri svojem operaterju,
po tem ko je spremenil svoj priimek ali podatek o
prebivalisCu, Ce se je preselil, ipd. Upravljavec je dolzan
netocne ali nepopolne podatke izbrisati.

Vec o pravici do popravka:

= Spletna stran tiodlocas.si: Zelim popraviti neto¢ne

podatke®

12

13

osebnimi_podatki__Obrazec_SLOP_.doc

https://www.ip-rs.si/fileadmin/user_upload/doc/
obrazci/ZVOP/Pritozba_zaradi_krsitve_pravice_do_
seznanitve_z_lastnimi_osebnimi_podatki__Obrazec_P-
SLOP.doc

https://tiodlocas.si/zelim-popraviti-netocne-podatke/


http://https://eur-lex.europa.eu/legal-content/SL/TXT/?uri=CELEX:02016R0679-20160504#tocId24
https://eur-lex.europa.eu/legal-content/SL/TXT/?uri=CELEX:02016R0679-20160504#tocId22
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PRAVICA DO IZBRISA
(pravica do POZABE)
,Pravica doizbrisa (pravica do pozabe, ang. right to be
forgotten)’ omogoca posamezniku, da zahteva izbris
osebnih podatkov, kadar so za to izpolnjeni pogoji. Kadar
na primer upravljavec podatke vodi zaradi zakonske
obveznosti (npr. drzavni registri in evidence), pravica
do izbrisa ne bo prisla v poStev. V poStev pa bo prisla
na primer, ko upravljavec vodi podatke o posamezniku
na podlagi njegove privolitve, pa posameznik privolitev
umakne (npr. prijava na e-novice na podlagi privolitve).

Posamezniki pogosto zahtevajo izbris medijskih objav,
ki jih javnosti izpostavljajo in jih zato motijo (lahko
tudi kvarijo ugled, ipd.). Pojasniti je treba, da SploSna
uredba izrecno onemogoca uresnievanje pravice do
izbrisa, kadar se z objavo uresnicuje pravica do svobode
izraZzanja in obveScanja (kar je najbolj ocitno pri objavah
s strani medijev, ki po Zakonu o medijih uZivajo poseben
status ravno zaradi uresniCevanja svobode izrazanja).
Slednje sicer ne pomeni, da se za nobeno medijsko
objavo in pod nobenim pogojem ne da doseci izbrisa, ne
glede na naravo in vrsto podatkov, ki so objavljeni. Kljub
temu pa se mora poseg v pravico do varstva osebnih
podatkov v konkretnem primeru uravnoteziti z drugimi
konkurirajocimi ¢lovekovimi pravicami in svobosc¢inami.
Tak3no tehtanje se lahko izvede le ob upo3tevanju vseh
okolisc¢in primera v konkretnem pravnem postopku.

Pravica do izbrisa pa se s SploSno uredbo razteza
tudi na moznost umika spletnih povezav do ¢lankov
ali vsebin, za katere je utemeljeno, da se izbriSejo.
Slednje je posledica sodbe v zadevi Google Spain,'* ko
je Sodisce EU ugotovilo, da mora upravljavec spletnega
iskalnika, Ce so pogoji izpolnjeni, s seznama zadetkov,
ki se prikaze po iskanju, opravljenem na podlagiimena
osebe, odstraniti povezave na spletne strani, ki jih
objavijo tretje osebe in ki vsebujejo informacije, ki se
nanasajo na to osebo.”

Vec o pravici do izbrisa (pravici do pozabe):

= Spletna stran tiodlocas.si: Zelim izbrisati svoje
podatke'®

= Spletna stran tiodlocas.si: I1zbris osebnih podatkov in
pravica do pozabe!’

PRAVICA DO OMEJITVE
OBDELAVE

+ Pravica do omejitve obdelave lahko pride v poStev
na primer, ko bi bil posameznik sicer upravicen
zahtevati izbris, pa vseeno zeli, da upravljavec
podatke hrani zaradi morebitnih kasnejsih
dokazovanj pred pristojnimi organi ali drugimi
delezniki. Prav tako lahko pravica pride v postey,
Ce posameznik zahteva, da upravljavec podatkov
ne zbriSe, ko bi jih glede na predviden rok hrambe
sicer zbrisal, zaradi uveljavljanja svojih pravnih
zahtevkov (npr. videonadzorni posnetek kraja, kjer
se je zgodila prometna nesreca, zaradi uveljavljanje
Skode pri zavarovalnici). Omejitev obdelave je
mogoce zahtevati tudi v povezavi s pravico do
popravka (dokler upravljavec ne odloci o popravku)
in pravico do ugovora (dokler ne odloci o ugovoru).

Vec o pravici do omejitve obdelave:

= Spletna stran tiodlocas.si: Zelim omejiti obdelavo
svojih podatkov?®

14 Sodba (C-131/12 zdne 13.5.2014), ), povzetek v objavi za
javnost na spletni strani IP: https://www.ip-rs.si/novice/
upravljavec-spletnega-iskalnika-je-upravljavec-osebnih-
podatkov-in-zato-zavezan-k-spostova-890/.

15 Pravtam.

16  https://tiodlocas.si/zelim-izbrisati-svoje-podatke/

17 https://tiodlocas.si/top-nasveti/izbris-osebnih-

podatkov-in-pravica-do-pozabe/

18 https://tiodlocas.si/zelim-zacasno-zamrzniti-svoje-
podatke/
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https://eur-lex.europa.eu/legal-content/SL/TXT/?uri=CELEX:02016R0679-20160504#tocId26
https://tiodlocas.si/zelim-izbrisati-svoje-podatke/
https://tiodlocas.si/zelim-izbrisati-svoje-podatke/
https://tiodlocas.si/top-nasveti/izbris-osebnih-podatkov-in-pravica-do-pozabe/
https://tiodlocas.si/top-nasveti/izbris-osebnih-podatkov-in-pravica-do-pozabe/
https://tiodlocas.si/zelim-zacasno-zamrzniti-svoje-podatke/
https://tiodlocas.si/zelim-zacasno-zamrzniti-svoje-podatke/
https://www.ip-rs.si/novice/upravljavec-spletnega-iskalnika-je-upravljavec-osebnih-podatkov-in-zato-zavezan-k-spostova-890/
https://www.ip-rs.si/novice/upravljavec-spletnega-iskalnika-je-upravljavec-osebnih-podatkov-in-zato-zavezan-k-spostova-890/
https://www.ip-rs.si/novice/upravljavec-spletnega-iskalnika-je-upravljavec-osebnih-podatkov-in-zato-zavezan-k-spostova-890/
https://tiodlocas.si/zelim-izbrisati-svoje-podatke/
https://tiodlocas.si/top-nasveti/izbris-osebnih-podatkov-in-pravica-do-pozabe/
https://tiodlocas.si/top-nasveti/izbris-osebnih-podatkov-in-pravica-do-pozabe/
https://tiodlocas.si/zelim-zacasno-zamrzniti-svoje-podatke/
https://tiodlocas.si/zelim-zacasno-zamrzniti-svoje-podatke/

PRAVICA DO
PRENOSLJIVOSTI

Pravica do prenosljivosti omogoca posamezniku,
da zahteva od upravljavca, da posreduje drugemu
upravljavcu (ali posamezniku) osebne podatke, ki jih
vodi o tem posamezniku v strojno berljivi obliki. Pogoji
so, da upravljavec podatke obdeluje z avtomatiziranimi
sredstvi in na podlagi privolitve oziroma zaradi
pogodbe.

Pravica do prenosljivosti pride v poStev, npr.:

Posameznik od ponudnika pretocne glasbe ali spletne
videoteke, ki mu placuje mesecno uporabnino, zahteva,
da prenese njegove podatke o preteklih poslusanjih

in ogledih drugemu ponudniku pretocne glasbe/video
vsebin.

Posameznik od trgovca, pri kateremu imate kartico
zvestobe, zahteva posredovanje podatkov o svojih
preteklih nakupih drugemu trgovcu.

Posameznik od svoje banke zahteva prenos podatkov o
svojih transakcijah drugi banki.

OBRAZEC:

=>» Zahteva za prenosljivost (obrazec ZPP)*°

Vec o pravici do prenosljivosti:

= Spletna stran tiodlocas.si: Zelim prenesti svoje
podatke k sebi ali k drugim upravljavcem?

PRAVICA DO UGOVORA

Pravica do ugovora pride v postev, ko gre za obdelavo
osebnih na podlagi zakonitih interesov (za zasebni
sektor) ali zaradi izvajanja naloge v javnem interesu
ali javne oblasti (za javni sektor).

Kaksni to ti primeri? Na omenjenih podlagah se na
primer pogosto izvaja:

. poslovna komunikacija prek javno objavijenih
kontaktnih oseb pri podjetju,

. analitika avtocestnega prometa zaradi merjenja
gostote prometa,

19 Zahteva za prenosljivost (obrazec ZPP), https://www.
ip-rs.si/fileadmin/user_upload/doc/obrazci/ZVOP/
Zahteva_za_prenosljivost_podatkov_Obrazec_ZPP.docx.

20 https://tiodlocas.si/zelim-prenesti-svoje-podatke/

. zagotavljanje varnosti informacijskih sistemov,
pri cemer prihaja do obdelave osebnih podatkov (npr.
zaposlenih),

. snemanje cest in ulic za vzpostavitev virtualnega
zemljevida, itd.

Primeri obdelave na teh pravnih podlagah so v praksi
pogosti, izvajajo pa se brez privolitve - zato posameznik
te obdelave nima moznosti »predhodno odobriti«
kot pri privolitvi. Posledi¢no je zelo pomembno, da
so posamezniki o obdelavi na primeren nacin tudi
obvescZeni. Pravica do ugovora skupaj z obvestilom daje
posamezniku vsaj doloeno mero vpliva nad tem, kaj
se dogaja z njegovimi osebnimi podatki. Informacija
o pravici do ugovora mora biti posamezniku podana
istocasno, kot vse ostale informacije - mora pa biti
jasno razlo¢na od drugih informacij. Posameznik pa
mora biti jasno in razlo¢no informiran tudi o razlogih
zakonitega interesa, ki utemeljuje obdelavo osebnih
podatkov.

Pravica do ugovora torej daje posamezniku moznost, da
ugovarja obdelavi, upravljavec pa mora takoj prenehati
izvajati obdelavo, razen Ce dokaZe, da obstajajo ,nujni
legitimni razlogi za obdelavo'. Kdaj bo torej nujno, da se
obdelavo izvaja, bo odvisno od konkretnih primeroy, pri
tem pa je treba poudariti, da mora upravljavec dokazati,
da obstajajo taksni razlogi, zaradi katerih lahko
utemeljeno zavrne ugovor. Obrazlozitev upravljavca
mora biti konkretna in ustrezno uposStevati razloge, ki
jih navaja posameznik v svojem ugovoru.

Poseben rezim je predviden za neposredno trzenje
- v tem primeru mora upravljavec takoj prenehati z
obdelavo in ugovora ne more zavrniti. Ve€ o tem v
poglavju o neposrednem trzenju.

Poseben rezim velja tudi za obdelave z znanstveno- ali
zgodovinskoraziskovalnim ali statisticnim namenom. V
tem primeru posameznik z ugovorom ne more uspeti,
Ce se ta namen izpolnjuje zaradi opravljanja naloge, ki
je vjavnem interesu (npr. drzavna statistika, raziskave
po zakonu o raziskovalni dejavnosti, ipd.).

Vec o pravici do ugovora:

= Spletna stran tiodlocas.si: Zelim ugovarjati obdelavi
mojih podatkov*

21 https://tiodlocas.si/zelim-ugovarjati-obdelavi-mojih-
podatkov/
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PRAVICA, DA ZA
POSAMEZNIKA

NE VELJA
AVTOMATIZIRANA
ODLOCITEV VKLJUCNO
S PROFILIRANJEM

Avtomatizirane odlocitve so odlocitve, ki jih na podlagi
podatkov izdajo stroji, brez ¢loveSkega posredovanja.
Lahko gre za odlocanje v zasebnem ali javnem sektorju.

Primera iz javnega sektorja:

izdaja informativnega izracuna dohodnine s strani
financne uprave. Ta se izda na podlagi podatkov

iz davinega registra, brez ¢loveSkega posredovanja

in Sele v primeru morebitnega ugovora zoper
informativni izracun, pravilnost izracuna preveri
clovek (oseba zaposlena pri FURS).

odlocanje Centrov za socialno delo o nekaterih
socialnih transferjih.

Primera v zasebnem sektorju:

sklepanje kreditnih posojil kar na bankomatu,

brez ¢loveSkega posredovanja. Pri odobravanju
kreditov banka na podlagi kreditne ocene in drugih
kriterijev oceni tveganje ter donos in sprejme
odlocitev glede posojila. Ko gre za avtomatizirano
odlocanje, odlocitev sprejme informacijski sistem,
brez ¢lovekovega posredovanja (v Sloveniji taksno za
odobravanje kreditov ni dopustno zaradi veljavnih
doloch Zakona o centralnem kreditnem registru, ki
posebej zahteva clovekovo posredovanje).

Nekatera velja zasebna podjetja, ki se soocajo tudi
z vec deset tisoC proSnjami za eno delovno mesto,
da zoZajo izbor kandidatov, uporabijo sisteme za
avtomatizirano odlocanje o ustreznem naboru
kandidatov.

Primerov je v praksi Se veliko ve¢, z razvojem umetne
inteligence pa se predvideva, da jih bo v prihodnosti
Se mnogo vec. Ker se avtomatizirane odlocitve o
posamezniku sprejemajo zlasti z obdelavo osebnih
podatkov (in profiliranjem kot delom tega postopka), gre
torej primarno za vprasanje varstva osebnih podatkov
in posega v zasebnost. SploSna uredba pa ne velja za
vse avtomatizirane odlocitve, temvec le tiste, ki imajo
za posameznika neko pomembno posledico. Uredba
pravi, da velja to za obdelave, ki imajo pravne ucinke

ali podobne ucinke, ki na posameznika znatno vplivajo’.
Najveckrat gre za odlocitve, ki za posameznika pomeni
neko financno posledico (odobritev/zavrnitev posojila,
odpoved pogodbe, dostop do delovnega mesta, ipd.).

Avtomatizirano odlocanje, vklju¢no z oblikovanjem
profilov je po Splosni uredbi praviloma prepovedano.
Obstajajo pa pomembne izjeme v okviru katerih je to
odlo¢anje dopustno. Avtomatizirano odlocanje je tako
dopustno, Ce je odlocitev:

* (a) nujna za sklenitev ali izvajanje pogodbe med
posameznikom in upravljavcem

* (b) dovoljena po pravu Unije ali pravu drzave
Clanice, ki velja za upravljavca in doloca tudi
ustrezne ukrepe za zascito pravic in svoboscin
ter zakonitih interesov posameznika, na katerega
se nanasajo osebni podatki, (beri: dolocena z
zakonom), ali

* (¢) je posameznik vanjo izrecno privolil.

Kadar upravljavec izpolnjuje eno od zgoraj navedenih
podlag, potem sme sprejemati tudi avtomatizirane
odlocitve, vklju€no z oblikovanjem profilov.

Posameznik pa ima moZnost
nasprotovati avtomatiziranemu
odlocanju:

+ kadar gre za odloCanje na podlagi zakona (v skladu
zgoraj navedeno (b) tocko - zlasti velja za javni
sektor), se uporablja postopek, ki je predpisan v
nacionalni ali evropski ureditvi,

+ kadar bo Slo za odlocanje na podlagi sklenjene
pogodbe ali izrecne privolitve (v skladu zgoraj
navedenima tockama (a) in (c) - zlasti velja za
zasebni sektor), potem ima Ze po SploSni uredbi
posameznik: »pravico do osebnega posredovanja
upravljavca, do izraZzanja lastnega stalis¢a in
izpodbijanja odlocitve«.

Da bi lahko posameznik ucinkovito nasprotoval
avtomatizirani odlocitvi, mora seveda vedeti, zakaj
je bila sprejeta takSna odlocitev - poznati mora torej
,smiselne informacije o razlogih, kot tudi pomen in
predvidene posledice take obdelave za posameznika,
na katerega se nanasajo osebni podatki’. Te informacije
bi moral upravljavec zagotoviti Ze sam "proaktivno" v
okviru svoje obveznosti informiranja, posameznik pa
ima te informacije pravico izvedeti tudi na zahtevo z
uveljavljanem svoje ,pravice do dostopa’.


https://eur-lex.europa.eu/legal-content/SL/TXT/?uri=CELEX:02016R0679-20160504#tocId31

UVELJAVLJANE PRAVIC PO SPLOSNI UREDBI

F Pri komu se uveljavljajo pravice?
* '\
/ Zgoraj omenjene pravice - do dostopa ali seznanitve,

popravka, izbrisa, omejitve, ugovora in prenosljivosti - lahko
- posameznik uveljavlja pri upravljavcu. Upravljavec mora svoje
kontaktne podatke sporociti posamezniku.

Kdo lahko uveljavlja pravice po |_
Splosni uredbi?

Pravice po Splo3ni uredbi lahko uveljavlja vsak posameznik
v zvezi s podatki, ki se nanasajo nanj.

Za osebe mlajSe od 15 let lahko uveljavljajo pravice v
njihovem imenu zakoniti zastopniki (npr. starsi, skrbniki,
rejniki). Mladoletniki starejSi od petnajst let, praviloma
lahko uveljavljajo pravice po Splosni uredbi sami, razen kadar na primer sami niso
upraviceni podati privolitve za obdelavo njihovih osebnih podatkov, ker bi zakon
dolocal, da lahko podatke upravljavec zbira le s soglasjem zakonitih zastopnikov
(primer: doloCene zbirke v Solski dokumentaciji).

Svojo pravico lahko posamezniki s pooblastilom prenesejo tudi na pooblascenca,
ki v njihovem imenu lahko uveljavlja pravice po SplosSni uredbi (pogost primer je
zbiranje dokazov za namen pravdnih ali drugih postopkov oziroma pravna pomo¢
pri uveljavljanju dolocenih pravic pri upravljavcih zbirk).

V kaksni obliki naj vlozim
zahtevo?

Ceprav ni izrecno predpisano, IP predlaga, da svoj
zahtevek na upravljavce posamezniki naslovijo pisno in
se izogibajo vlaganju ustnih zahtev. Pisna oblika namrec¢
omogoca kasnejSe dokazovanje, da je bil zahtevek w
dejansko vlozen, kdaj je bil vloZzen in kaj je posameznik

zahteval. Pri tem ni pomembno, ali je zahtevek vloZzen

po elektronski poti ali v fizicni obliki. Zlasti je pomembno, da se zahtevek vloZi
v obliki, ki omogoca kasnejSe dokazovanje datuma, dejstva vloZitve zahteve in
njene vsebine.

g

Za vlaganje zahtev v zvezi s pravicami posameznikov niso predpisani posebni
obrazci. IP zgolj za pomoc prosilcem pripravlja tudi posebne obrazce, ki so
objavljeni na spletni strani IP.

OBRAZEC:

Spletna stran IP: Obrazci s podrocja varstva osebnih podatkov?

22 https://www.ip-rs.si/obrazci/varstvo-osebnih-podatkov/
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V kaksni obliki lahko posameznik
pricakuje odgovor? ==

Posameznik lahko sam izbira, v kakSni obliki Zeli prejeti odgovor
(pisni ali elektronski). Kadar v svoji zahtevi tega ne navede, potem se

domneva, da Ce je vloZil zahtevo v elektronski obliki, da Zeli odgovor i
prejeti tudi v elektronski obliki.

V kolikSnem ¢asu mora
upravljavec odgovoriti na zahtevo?

Rok za odgovor na zahtevo posameznika po Splosni uredbi je ,brez
nepotrebnega odlasanja’ in v vsakem primeru ,v enem mesecu po
prejemu zahteve'. Ta rok lahko upravljavec iziemoma podaljSa za najvec
dva dodatna meseca ob uposStevanju kompleksnosti in Stevila zahtev.
Upravljavec mora obvestiti posameznika o vsakem takem podaljSanju v
enem mesecu po prejemu zahteve skupaj z razlogi za zamudo.

Kaj pa, Ce upravljavec ne odgovori v roku?

Upravljavec je dolZzan odgovoriti na zahtevo v predpisanem roku, sicer
nastopi molk. V tem primeru se ima posameznik moZnost obrniti na IP. Ce
je posameznik vloZil zahtevo za seznanitev z lastnimi osebnimi podatki,
lahko svojo pritoZzbo vloZi tudi na obrazcu IP.

OBRAZEC:

T

=> Pritozba zaradi krSitve pravice do seznanitve z lastnimi osebnimi podatki
(obrazec P-SLOP).%

Kaj pa, Ce posameznik z }

o ®= odgovorom ni zadovoljen?
(|

\ Posameznik, ki ni zadovoljen z odgovorom (npr. meni, da je upravljavec
neupraviceno zahtevo zavrnil, ali pa niizpolnil, kar je posameznik zahteval),
se lahko obrne na IP. Enako kot v primeru molka, e je posameznik vlozil
zahtevo za seznanitev z lastnimi osebnimi podatki, lahko svojo pritozbo
vloZi tudi na neobveznem obrazcu, ki ga je pripravil IP.

OBRAZEC:

=> Pritozba zaradi krsitve pravice do seznanitve z lastnimi osebnimi podatki (obrazec P-SLOP).?*

23 https://www.ip-rs.si/fileadmin/user_upload/doc/obrazci/ZVOP/Pritozba_zaradi_krsitve_pravice_
do_seznanitve_z_lastnimi_osebnimi_podatki__Obrazec_P-SLOP.doc

24  Pravtam.
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® —— ® Kako posameznik obdrZi nadzor, ce njegovi
podatki potujejo v ZDA, Indijo ali na
4 Kitajsko?

@ D @ Priizmenjavi podatkov po elektronskih omrezjih zelo hitro pride do ,prenosa

osebnih podatkov v tretje drzave ali mednarodne organizacije’. To je na
primer pogosto pri uporabi razli¢nih spletnih storitev ponudnikov iz tretjih drzav (ali pa ko na
primer podjetja iz EU svoje spletne storitve gostujejo na streznikih pri podjetjih v tretjih drzavah).
Za tretje drZzave se Stejejo katerekoli drzave, ki niso ¢lanice EU in evropskega gospodarskega
prostora (sem sodijo poleg EU Clanic Se Norveska, Islandija ter Lihtenstajn). Do prenosa pride,
ko osebni podatek prestopi meje omenjenih drzav (npr. se hrani na streznikih v Indiji). Za
tovrstne prenose Splosna uredba predpisuje dodatne pogoje, ki bi zagotovili primerljivo raven
varstva osebnih podatkov, kot ga zagotavlja posameznikom SploSna uredba.

N

Na kakSen nacin lahko posamezniki uresniCujejo svoje pravice v primeru tovrstnega prenosa, je
odvisno od konkretnih pogojev, pod katerimi so bili osebni podatki posredovani. O teh pogojih
pa vas mora obvestiti upravljavec, ki podatke prenasa.

Vec o prenosih osebnih podatkov v tretje drzave:

= Infografika IP: Prenos osebnih podatkov po Splosni uredbi v tretje drZave in mednarodne
organizacije v dveh korakih®

= Smernice IP: Smernice glede prenosa osebnih podatkov v tretje drzave in mednarodne
organizacije %

=» Smernice IP: Racunalnistvo v oblaku %

25 https://www.ip-rs.si/fileadmin/user_upload/Pdf/infografike/Prenos_osebnih_podatkov_po_
Uredbi_v_dveh_korakih.pdf

26  https://www.ip-rs.si/publikacije/prirocniki-in-smernice/smernice-glede-prenosa-osebnih-podatkov-
v-tretje-drzave-in-mednarodne-organizacije-po-splosni-uredbi-o-varstvu-podatkov/

27 https://www.ip-rs.si/fileadmin/user_upload/Pdf/smernice/Smernice_Varstvo_osebnih_podatkov_
in_racunalnistvo_v_oblaku_2016.pdf
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Posameznik kot potrosnik

OGLASEVANJE

SPLOSNO

OglaSevanje je temeljna dejavnost domala vsakega
podjetja in tista podjetja, kjer so koncni kupci
posamezniki (potro3niki) je posebej obcutljivo z vidika
varstva osebnih podatkov. Zaradi vedno strozjih
pogojev konkurence si podjetja izmisljajo najrazlicnejSe
nacine kako doseci svoje potencialne kupce. Zakonodaja
posebej ureja obdelavo osebnih podatkov, ko gre za
neposredno trzenje in ko gre za uporabo dolocenih
sledilnih tehnologij uporabnikov spleta (npr. piskotkov).
V osnovi pa je treba pri tem Se vedno spoStovati splosna
pravila varstva osebnih podatkov (nacelo obdelave
v skladu z namenom zbiranja, nacelo najmanjSega
obsega podatkov, nacelo omejitve shranjevanja itd.),
ki jih doloCa Splosna uredba. Uporabo razlicnih oblik
sledenja uporabnikov spleta in neposredno trzenje prek
elektronskih komunikacij, bo na novo uredila ePrivacy
uredba, ki pa do izdaje teh smernic Se ni bila sprejeta.

NEPOSREDNO TRZENJE

Neposredno trZzenje je urejeno drugace, ko gre za
neposredno trzenje po navadni posti in ko gre za
neposredno trzenje po razli¢nih poteh elektronske
komunikacije (telefonija, sms, e-maili, itd.). Nad
neposrednim trZzenjem po poteh elektronske
komunikacije izvaja nadzor Agencija za komunikacijska
omrezja in storitve (AKQOS).?®

. PRIVOLITEV

SPREJMI

28 http://www.akos-rs.si/

Kaj lahko naredite, e vas moti
neposredno trzenje?

Prvic, praviioma morajo podjetja za uporabo
kontaktov za namen neposrednega trzenja pridobiti
predhodno privolitev, ki posamezniku zagotavlja
najvisjo stopnjo obvescenosti in vpliva na obdelavo
njegovih osebnih podatkov - posameznik mora biti
vhaprej seznanjen in Ce se ne strinja, se obdelave ne
sme izvesti. Izjemoma, ko so izpolnjeni doloceni pogoji,
ki jih predpisuje zakonodaja, je izvajanje neposrednega
trzenja dopustno tudi brez predhodnega soglasja ali
privolitve. Tako je na primer neposredno trZzenje po
naslovljeni navadni poSti dopustno brez predhodne
privolitve na naslove, ki jih je upravljavec pridobil iz
javno dostopnih virov (npr. v telefonskem imeniku)
ali v okviru zakonitega opravljanja dejavnosti. Po
elektronski posti pa je brez vnaprejSnje privolitve
dovoljeno trzenje podobnih izdelkov ali storitev
na e-naslov kupcev (torej oseb, ki so pri izvajalcu
neposrednega trzenja ze kupili izdelek ali storitevin mu
pri tem zaupali svoj e-naslov). Za neposredno trzenje
po drugih elektronskih komunikacijskih poteh (telefon,
SMS, itd.) je praviloma treba pridobiti predhodno
soglasje.

[ 4

Druglc, zahteva se visok nivo obves€enosti
posameznika. Posameznik mora biti seznanjen z
namenom zbiranja njegovih podatkov za namen
neposrednega trzenja, Ze v trenutku, ko podatke
posreduje. Informacije o tem morajo biti posamezniku
predstavljene jasno in pregledno in to, da so bile
informacije posredovane mora biti upravljavec
sposoben dokazati.

[ X4

TrEtjlc, e posameznik ne Zeli (ve€) obves€anja,
vedno lahko zahteva prenehanje uporabe njegovega
osebnega podatka za namen neposrednega trzenja. Vse
preklice zahtev po prenehanju obvesS€anja morajo
podjetja spostovati. Ce upravljavec ne uposteva
preklica ima posameznik moznost vloZiti prijavo, e
gre za oglaSevanje:

> po navadni posti na IP (gp.ip@ip-rs.si);
> po elektronski poti na AKOS
(info.box@akos-rs.si).
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Ce pa posameznik Zeli izvedeti, kje je upravljavec
pridobil njegove osebne podatke, lahko nanj vedno
naslovi tudi zahtevo za dostop do lastnih osebnih
podatkov in zahteva Zelene informacije ali kopije
osebnih podatkoy, ki jih 0 njem upravljavec vodi (glej
zgoraj - PRAVICA DO DOSTOPA ALI DO SEZNANITVE Z
LASTNIMI OSEBNIMI PODATKI (Elen 15).

OBRAZEC:

=>» Zahteva za prenehanje uporabe osebnih podatkov za
namen neposrednega trzenja®

Vec o tem:

= Spletna stran IP: Neposredno trzenje®

= Spletna stran IP: Nezazelena elektronska sporocila
(angl. spam) in slovenska zakonodaja*!

=» Smernice IP: Informirani potrosniki - komu dajemo
katere osebne podatke in zakaj?*?

DRUGE RAZLICNE OBLIKE
OGLASEVANJA (SMS
OGLASEVANJE, VIRUSNI
MARKETING, ITD.)

Obstajajo tudi druge razlicne oblike oglasSevanja.
Nekatere je IP opisal v Ze omenjenih smernicah:
Informirani potrosniki - komu dajemo katere osebne
podatke in zakaj? V omenjenih smernicah boste nasli
opise naslednjih oblik oglaSevanja:

%

« klubi imetnikov kartic
zvestobe,

* SMS klubi,
* bluetooth oglasevanje,

* virusni marketing.

29 https://www.ip-rs.si/fileadmin/user_upload/Pdf/obrazci/
obrazec_za_zahtevo_Varuhu_pravic_Scit_zasebnosti.
pdf

30 https://www.ip-rs.si/varstvo-osebnih-podatkov/
inspekcijski-nadzor/najbolj-pogoste-krsitve/
neposredno-trzenje/_

31 https://www.ip-rs.si/varstvo-osebnih-podatkov/
informacijske-tehnologije-in-osebni-podatki/varstvo-
osebnih-podatkov-na-internetu/#c410

32 https://www.ip-rs.si/publikacije/prirocniki-in-smernice/
informirani-potrosniki-komu-dajemo-katere-osebne-
podatke-in-zakaj/

NAGRADNE IGRE

Nagradne igre so pogost nacin pridobivanja osebnih
podatkov za Siritev baze potencialnih strank, ki jim
podjetja lahko ponujajo svoje produkte. Pri tem je
treba razumeti, da podjetja pri nagradnih igrah pogosto
pogojujejo sodelovanje v nagradni igri s privolitvijo v
neposredno trzenje. V takSnem primeru, mora biti
posameznik ustrezno seznanjen in aktivno izjaviti,
da privoli v neposredno trzenje - s ¢imer posledi¢no
pridobi moZnost sodelovanja v nagradni igri. Ob tem
je zelo pomembno, da so izpolnjeni pogoji za privolitev
skladno s SploSno uredbo.

Vec o tem:

= Spletna stran tiodlocas.si: Sodelovanje v nagradnih
igrah®

=>» Smernice IP: Informirani potrosniki - komu dajemo
katere osebne podatke in zakaj?*

33 https://tiodlocas.si/top-nasveti/sodelovanje-v-nagradni-
igri/

34 https://www.ip-rs.si/publikacije/prirocniki-in-smernice/
informirani-potrosniki-komu-dajemo-katere-osebne-
podatke-in-zakaj/
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KAJ SO ‘PISKOTKI’ O KATERIH
ME SPLETNE STRANI NENEHNO
OBVESCAJO?

,Piskotki’ so kratke besedilne datoteke, ki se nalozijo
na strojno opremo uporabnika spletne storitve in
tako uporabnika »oznacijo«, da ga ciljna spletna stran
ali aplikacija lahko »prepozna«. Nameni zakaj se ta
tehnologija uporablja so lahko razli¢ni - od pred-
izpolnjenih spletnih obrazcev do analize obiska spletne
strani ali za namen oglaSevanja razli¢nih izdelkov ali
storitev (zaradi prepoznave posameznika je lahko
oglaSevanje prilagojeno). V vseh primerih velja, da
s tem, ko je uporabnik »ozna¢en« to omogoca, da
se mu »sledi«. Ker gre za sledenje dolocljivemu
posamezniku, gre za obdelavo osebnih podatkov, kjer
je treba spoStovati pravila varstva osebnih podatkov.
Tehnologija na podro¢ju »sledenja« uporabnikov spleta
se bliskovito razvija in namestitev piskotkov je zgolj ena
od moznih oblik sledenja. Opredelitev v zakonodaji je
tehnolosko nevtralna, kar vzpostavlja regulacijo nad
vec oblikami »sledilnih tehnologij«. Piskotki so zgolj
ena od moznih tehnologij, ki pa je zelo razsSirjena in
tudi zakonsko regulirana. Zaradi enostavnejSega
razumevanja bomo v nadaljevanju razlage uporabljali
pojem pisSkotek za vse oblike sledilnih tehnologij.

Zakonodaja za namestitev piskotkov praviloma zahteva
prehodno privolitev posameznika, ki je skladna s
splosnimi pravili varstva osebnih podatkov. Izjemoma
v doloCenih primerih privolitev ni potrebna. V teh
primerih je poseg v zasebnost manj invaziven.?> V
vsakem primeru - ne glede na to ali je za namestitev
piskotkov potrebna predhodna privolitev - je treba
posameznika o namestitvi piSkotkov oziroma pred
njo jasno in razlo¢no obvestiti z obvestilom na spletni
strani. Pogoji privolitve in obveznosti informiranja
so po SploSni uredbi stroZji kot prej in jih je treba
upostevati. Glede na smernice Evropskega odbora za
varstvo podatkov v zvezi s privolitvijo, skladno z novo
zakonodajo, pogojev ne zadovolji ve¢ zgolj obisk spletne
strani oz. njena nadaljnja raba (npr. s pomikanjem
navzdol ali podrsavanjem po spletis¢u oz t. i. »scrolling
down).

35 Aktualna ureditev po 157. ¢clenu ZEKom-1 ne zahteva
predhodne privolitve, ko je to potrebno izklju¢no zaradi
prenosa sporocila po elektronskem komunikacijskem
omrezju, ali Ce je to nujno potrebno za zagotovitev
storitve informacijske druzbe, ki jo narocnik ali
uporabnik izrecno zahtevata.

Vec o tem:

= Spletna stran IP: Piskotki - odgovori na pogosta
vprasanja

= Spletna stran IP, obvestilo z javnost: Informacijski
pooblaséenec se pridruzuje tistim nadzornim
organom, ki najavljajo posodobitev svojih smernic o
uporabi piskotkov in podobnih tehnologij 3

36 https://www.ip-rs.si/varstvo-osebnih-podatkov/
informacijske-tehnologije-in-osebni-podatki/piskotki-
odgovori-na-pogosta-vprasanja/

37 https://www.ip-rs.si/novice/informacijski-pooblascenec-
se-pridruzuje-tistim-nadzornim-organom-ki-najavljajo-
posodobit-1135/


https://www.ip-rs.si/varstvo-osebnih-podatkov/informacijske-tehnologije-in-osebni-podatki/piskotki-odgovori-na-pogosta-vprasanja/
https://www.ip-rs.si/varstvo-osebnih-podatkov/informacijske-tehnologije-in-osebni-podatki/piskotki-odgovori-na-pogosta-vprasanja/
https://www.ip-rs.si/novice/informacijski-pooblascenec-se-pridruzuje-tistim-nadzornim-organom-ki-najavljajo-posodobit-1135/
https://www.ip-rs.si/novice/informacijski-pooblascenec-se-pridruzuje-tistim-nadzornim-organom-ki-najavljajo-posodobit-1135/
https://www.ip-rs.si/novice/informacijski-pooblascenec-se-pridruzuje-tistim-nadzornim-organom-ki-najavljajo-posodobit-1135/
https://www.ip-rs.si/novice/informacijski-pooblascenec-se-pridruzuje-tistim-nadzornim-organom-ki-najavljajo-posodobit-1135/
https://www.ip-rs.si/varstvo-osebnih-podatkov/informacijske-tehnologije-in-osebni-podatki/piskotki-odgovori-na-pogosta-vprasanja/
https://www.ip-rs.si/varstvo-osebnih-podatkov/informacijske-tehnologije-in-osebni-podatki/piskotki-odgovori-na-pogosta-vprasanja/
https://www.ip-rs.si/varstvo-osebnih-podatkov/informacijske-tehnologije-in-osebni-podatki/piskotki-odgovori-na-pogosta-vprasanja/
https://www.ip-rs.si/novice/informacijski-pooblascenec-se-pridruzuje-tistim-nadzornim-organom-ki-najavljajo-posodobit-1135/
https://www.ip-rs.si/novice/informacijski-pooblascenec-se-pridruzuje-tistim-nadzornim-organom-ki-najavljajo-posodobit-1135/
https://www.ip-rs.si/novice/informacijski-pooblascenec-se-pridruzuje-tistim-nadzornim-organom-ki-najavljajo-posodobit-1135/

POSAMEZNIK KOT UPORABNIK BANCNIH STORITEV

KDAJ BANKE ZBIRAJO OSEBNE
PODATKE?

Banke zbirajo veliko osebnih podatkov od svojih strank
in uporabnikov njihovih storitev. Ze ob odpiranju
bancnega racuna posamezniki obi¢ajno izpolnjujejo
razlicne obrazce, prek katerih se zbira vec¢ podatkov
o njih. Vsakokrat, ko stranka Zeli na ban¢nem okencu
opraviti storitev (npr. dvig gotovine), banka zahteva
identifikacijo z osebnim dokumentom in bancno
kartico. Za varno in zanesljivo poslovanje je seveda
bistveno, da je banka prepricana o identiteti osebe, ki
zahteva storitev, preden to storitev izvede. K takSnemu
poslovanju pa jo zavezuje tudi zakonodaja, zato smejo
financne institucije kopirati in hraniti kopije osebnih
izkaznic ali potnih listov svojih strank Ze na podlagi
zakona.

Dodaten izziv v zvezi z identifikacijo predstavlja
poslovanje na daljavo, npr. prek elektronske banke
z mobilno napravo ali raCunalnikom. Da bi banka
omogocila varno in zanesljivo poslovanje na daljavo,
mora za identifikacijo prej zakonito pridobiti dolocene
osebne podatke, ki jih lahko v fazi identifikacije primerja
s podatki osebe, ki Zeli (oddaljeno) uporabljati njihovo
storitev. Za ta namen lahko financne institucije hranijo
tudi elektronske kopije osebne izkaznice in potne listne,
kar je sicer drugim upravljavcem prepovedano zaradi
morebitnih zlorab.

Kar najvec podatkov pa banke zbirajo pri odobravanju
posajil (kreditov), saj se morajo pred odobritvijo
prepricati, da bo posojilojemalec sposoben vrniti

odobreni znesek posojila. Tudi k temu jih zavezuje
zakonodaja, hkrati pa je v tem tudi bistven poslovni
interes banke, da zagotovi svoje delovanje. Vecje kot
je tveganje posojila, vec€ informacij o posojilojemalcu
zahteva banka. Tako na primer lahko banka zakonito
pridobiva tudi podatke o preteklih izdatkih fizicne
osebe, kar sicer kaze na zivljenjski slog in lahko pove
veliko o posamezniku.

Banke so pri opravljanju bancnih storitev podvrzene
Stevilnim zakonskim zahtevam, tako za zagotavljanje
varnega poslovanja in lastne stabilnosti (kot omenjeno
zgoraj), kot tudi za druge javne interese, na primer
prepreCevanje pranja denarja in financiranja terorizma.
Podatki v zvezi z ban¢nim poslovanjem so nedvomno
bogat vir informacij za pristojne organe, ki preprecujejo
kazniva ravnanja. Da lahko drzava zakonito in
transparentno pride do kvalitetnih informacij, pa z
zakonodajo nalaga doloCene obveznosti bankam in
drugim financnim institucijam, ki terjajo dodatno
zbiranje (osebnih) podatkov od njihovih strank. Banke
morajo za zadostitev tem obveznostim sprejeti interna
pravila, ki omogocajo ucinkovito zaznavanje sumljivih
poslov - pri tem pa zbirajo tudi osebne podatke.

4

il




V zvezi z zakonitostjo zbiranja osebnih podatkov od svojih strank je IP odgovoril na mnoga vprasanja, med
drugim:

=>» Ali sme banka ob odpiranju osebnega racuna za potrebe depozita, zahtevati podatke o

statusu (poroceni ali ne), zaposlitvi, dolzini delovne dobe, stevilu ¢lanov gospodinjstva,
izvrSbah in dolgovih? (mnenje §t. 0712-1/2019/2504, z dne 5. 11. 2019)

Ali sme banka pregledati osebno izkaznico oziroma na drug nacin ugotavljati
istovetnost? (mnenje st. 07121-1/2020/198)

Ali sme banka po telefonu zahtevati davéno Stevilko in EMSO, da lahko pridobite
izpisek? (Mnenje St. 0712-1/2019/840, z dne 26.04.2019)

Ali lahko banka za odobritev kredita zahteva tudi podatke o Zivljenjskih stroskih?
(Mnenje §t. 0712-3/2018/2671, z dne 31.12.2018)

Ali je banka upravicena do stevilke mobilnega telefona, za namen bancnega poslovanja
v spletnem programu za dostop in uporabo mobilne in spletne banke? (Mnenje st. 0712-
1/2019/1841, zdne 07.08.2019)

Katere podatke banka zbira zaradi preprecevanja pranja denarja in financiranja
terorizma? (Mnenje $t. 0712-1/2018/582, z dne 13.03.2018)

Ali lahko banka oz. hranilnica zahteva dolocene poslovne listine za preverjanje
zakonitosti izvora denarja pred izplacilom gotovine? (Mnenje $t. 0712-1/2019/2609, z dne
18.11.2019)

Ali sme banka kopirati osebno izkaznico ali drug osebni dokument? (Mnenje st. 07121-
1/2020/48, z dne 16.01.2020)

Ali sme banka hraniti elektronsko kopijo osebne izkaznice? (Mnenje §t. 07121-
1/2020/377,z dne 18.03.2020)

Ali sme banka zahtevati kopijo placilnega lista? (Mnenje $t. 07121-1/2020/360, z dne
17.03.2020 IN mnenje §t. 07121-1/2020/48, 16.01.2020)

Stranka Zeli urediti placevanje prek »trajnika«. Katere podatke lahko zahteva banka in
katere ponudnik (upnik, ki je upravicen do izplacil)? (Mnenje St. 0712-3/2018/2707, z dne
07.01.2019)

Ali lahko zaposleni pri banki A, ki je povezana druzba z banko B, dostopajo do osebnih
podatkov strank banke B? (Mnenje st. 0712-1/2019/2636, z dne 19.11.2019)

Ali sme banka pridobivati podatek o stevilu otrok v druzini in to upostevati pri kreditni
sposobnosti? (Mnenje §t. 0712-1/2019/2530, zdne 7.11.2019)
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KATERE SO OBVEZNOSTI BANK
V ZVEZI Z INFORMIRANJEM
POSAMEZNIKOV IN
UVELJAVLJANJEM PRAVIC

Ker banke zbirajo mnoge osebne podatke za razlicne
namene - tako lastne kot tudi v javnem interesu -
je za posameznika klju¢no, da je jasno in razumljivo
seznanjen s tem zakaj banka zbira dolocene njegove
podatke in komu jih posreduje. V praksi so Se vedno
pogoste situacije, ko bancni usluzbenci preprosto ne
vedo zakaj zbirajo konkretne podatke od posameznikov
in zato odgovorijo: »Ker so nam tako narocili«.
Splosna uredba pa nalaga obveznost bankam (in
drugim upravljavcem), da zagotovijo te informacije
posameznikom. Informacije morajo biti jasne in ne
»skrite v pogojih poslovanja«. Informacije morajo biti
tudi razumljive posamezniku, torej prilagojene glede na
to kdo je naslovnik teh informacij. Informacije morajo
banke zagotoviti proaktivno - torej same, hkrati pa
ima posameznik moznost informacije pridobiti tudi
na zahtevo.

Posameznik lahko pri banki, kot upravljavcu osebnih
podatkov uveljavlja vse zgoraj opisane pravice po
SploSni uredbi (pravico dostopa, popravka, izbrisa,
omejitve, prenosljivosti, ugovora-kjer bo ustrezno).
Ce bi posameznik Zelel popravek ali izbris njegovih
podatkov iz centralnega kreditnega registra (ker npr.
netocni ali zastareli podatki vplivajo na njihovo kreditno
oceno in s tem sposobnost za pridobitev bancnega
posojila) lahko posameznik uveljavlja te svoje pravice
pri Banki Slovenije na podlagi Zakona o centralnem
kreditnem registru.

Pomembna vprasanja se nanasajo tudi na dostopanje
do podatkov o transakcijah za dedice pokojnega
zapustnika. Na tem podrocju velja, da so dedici
(prvega dednega reda) upraviceni dostopati do osebnih
podatkov zapustnika, Ce ta ni izrecno prepovedal
dostopa do njegovih podatkov v ¢asu svojega zZivljenja.
Dedici pa morajo izkazati pravniinteres. Na to temo je
bilo izdanih tudi nekaj mnenj in nekatere omenjamo
spodaj.

—_
.

=
=

V zvezi z uveljavljanjem pravic na podrocju varstva
osebnih podatkov je IP izdal tudi ve¢ mnenj, v
katerih je odgovoril tudi na spodnja vprasanja:

=>» Ali lahko posameznik po zaprtju svojega

tekocega racuna zahteva izbris njegovih
podatkov o transakcijah pri banki?
(Mnenje $t. 0712-1/2018/575, zdne
13.03.2018)

=» Ali lahko posameznik pridobi podatek

o tem, kdo pri banki je vpogledal v

njegov tekoci racun? (Mnenje st. 0712-
1/2019/2330, zdne 15.10.2019)

=>» Ali sme banka klicati posameznike za
preverjanje zadovoljstva svojih strank?

(Mnenje §t. 0712-1/2019/1695, zdne
17.07.2019)

=>» Kako lahko posameznik zahteva izbris ali

popravek svojih podatkov v centralnem

kreditnem registru? (Mnenje St. 0712-
1/2019/1583, zdne 02.07.2019)

=>» Kaksna so pravila glede avtomatiziranega

odlocanja za banke? (Mnenje st. 0712-

1/2019/83, z dne 20.02.2019)

=>» Ali lahko posameznik zahteva od banke,

da se izkljuci prikaz stanja na bankomatu
po opravljeni transakciji? (Mnenje st.

0712-3/2018/2575,z dne 14.12.2018)

=>» Pod katerimi pogoji lahko hci vpogleda

v bancne podatke svojega pokojnega
oceta? (Mnenje §t. 0712-1/2019/2814, z
dne 06.12.2019)

=>» Ali lahko posameznik za Casa Zivljenja

prepove dostop do njegovih osebnih
podatkov tudi dedicem? (Mnenje $t. 0712-

1/2019/934, z dne 24.04.2019)
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IZBRIS IZ SPLETA

Kako dosezem odstranitev
vsebine iz spleta?

Izbris vsebine iz spletnega mesta lahko posameznik
zahteva, kadar so izpolnjeni pogoji za izbris podatkov
skladno s ¢lenom 17 SploSne uredbe. Izbris je treba
zahtevati od upravljavca - kar je v primeru objav na
spletu, ponudnik vsebin (npr. lastnik spletne strani,
spletnega foruma, druzabnega omrezja). Ce upravljavec
zavrne izbris, se lahko posameznik obrne na IP.

Pod dolocenimi pogoji lahko izbris zahtevate tudi od
ponudnika gostovanja, torej tistega pri katerem spletna
stran gostuje. Gre za posebno pravico po dolo¢bah
Zakona o elektronskem poslovanju na trgu. V primeru
zavrnitve se lahko posameznik obrne na sodisce.

Vec o tem:

= Spletna stran IP: Zelim izbrisati svoje podatke®

= Spletna stran IP: Kako doseZzem, da se s spletne
strani umaknejo moji protipravno objavljeni osebni

podatki?*

=> Spletna stran IP: Kako odstranim zadetke spletnega
iskalnika, e izvirne strani ni veC na internetu?#

Ali lahko dosezem izbris
povezav do spletnih objav IN
kako?

Pri ponudnikih storitev spletnih iskalnikov (npr. Google,
Bing, Yahoo, itd.) je mozno je dosedi izbris povezav
do objavljenih vsebin na spletu pod pogojem, da je
posameznik upravicen do izbrisa njegovih osebnih
podatkov. V praksi ponudniki spletnih iskalnikov, ki
so uskladili svoje poslovanje s pogoji Splosne uredbe,
ponujajo moznost vloZitve spletnega zahtevka za izbris
povezav. Prakticen opis, kako zahtevati izbris povezav
pri Google iskalniku najdete v smernicah O orodjih za
zaSlito zasebnosti na internetu,* str. 15.

Vec o tem:

=>» Smernice IP: O orodjih za zascito zasebnosti na
internetu??

38 https://tiodlocas.si/zelim-izbrisati-svoje-podatke/

39 https://www.ip-rs.si/varstvo-osebnih-podatkov/
informacijske-tehnologije-in-osebni-podatki/varstvo-
osebnih-podatkov-na-internetu/#c1098

40 https://www.ip-rs.si/varstvo-osebnih-podatkov/
informacijske-tehnologije-in-osebni-podatki/varstvo-
osebnih-podatkov-na-internetu/#c793

41 https://www.ip-rs.si/index.php?id=886
42 https://www.ip-rs.si/index.php?id=886
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SNEMANJE TELEFONSKIH
KLICEV

»Vas klic se snema zaradi
viSje kakovosti storitev«. Ali je
snemanje dopustno?

Snemanje telefonskih klicev za namen »izboljSanja
kakovosti storitev« praviloma ne bo zadostovalo za
zakonitost snemanja. To je dovoljeno, Ce je telefonski
pogovor edini dokaz o sklenitvi, spremembi ali
prekinitev posla (npr. nakupa blaga prek telefona), ni
pa dovoljeno snemati splo3nih klicev za informacije (o
ponudbi, zalogah ipd.).

Vse oblike nadzora oziroma prestrezanja komunikacij,
kot so posluSanje, prestrezanje, snemanje, shranjevanje
in posredovanje komunikacij, ki jih izvajajo tretje osebe
in te niso uporabniki, so naceloma prepovedane,
dopustne pa le iziemoma pod zakonsko dolocenimi
pogoji. Snemanije je na primer lahko dopustno za klice
na:

* na urgentno telefonsko linijo policije,

* na urgentno telefonsko linijo za nujno zdravnisko
pomoc,

* na urgentno telefonsko linijo gasilske ali druge
organizacije za zasc¢ito in reSevanje,

+ telefonsko Stevilko pri teleoperaterju, namenjeno
sklepanju ali spreminjanju naro¢niskih razmerij
preko telefona,

+ telefonsko Stevilko pri banki, namenjeno odpiranju
ali spreminjanju tekocega racuna,

* itd.

Zakon o elektronskih komunikacijah (ZEKom-1) za javni
sektor doloca, da lahko snemanije izvajajo organizacije in
drZzavni organi, ki so pristojni za izvajanje obveScevalnih
in varnostnih nalog, nalog policije, obrambe in
zascite, reSevanja in pomoci pod pogojem, da so
klicoci uporabniki predhodno obvesceni o snemanju,
njegovem namenu in trajanju hranjenja posnetka (npr.
avtomatski odzivniki). Za zasebni sektor ZEKom-1
doloca, da se lahko telefonske klice snema, kadar je
za izvajanje zakonite poslovne prakse treba zagotoviti
dokaz o trZzni transakciji ali kateri koli drugi poslovni
komunikaciji, ki se nanasa na sklenitev, spremembo ali
prekinitev posla. Ni pa nujno, da se telefonski pogovor
zacne snemati na zacCetku in da se snema ves Cas.

Posebej pomembno je, da so klicoci uporabniki
predhodno obvesceni o snemanju, njegovem namenu in
trajanju hranjenja posnetka (npr. avtomatski odzivniki).

Ali obstajajo primeri, ko
predhodno obvestilo ni
potrebno?

ZEKom-1 naceloma glede obveznosti obvescanja
o snemanju ne doloca nobenih izjem, vendar - kot
izhaja iz Smernic o snemaniju telefonskih klicev,* ki jih
je IP pripravil skupaj z AKOS, ki pokriva tudi podrocje
snemanja telefonskih klicev - IP meni, da je v izjemnih
primerih lahko utemeljeno, da se o snemanju klicev
posameznikov ne obveSca. Primeri morajo biti skrbno
pretehtani in utemeljeno mora biti, da je snemanje
dejansko potrebno oziroma dejansko pomaga pri
uresnicevanju ciljev. Primeri, ko je to lahko dopustno
so: telefonske linije za urgentno zdravniSko pomoc,
policijo ali reSevanje, ker bi se s tem pridobilo cas
za ukrepanije; telefonska linija za pomoc ljudem, ki
so v hudih dusSevnih stiskah, so depresivni ali celo
nameravajo storiti samomor, da jih obvestilo, ne bi
odvrnilo od iskanja pomoci. Seznam ni iz€rpen, vendar
mora biti vsaka tovrstna odlocitev posebej utemeljena
in pretehtana v konkretnem primeru.

Kako se v praksi zagotavlja, da
so posneti samo tisti klici, kjer
gre za dokazovanje posla?

Ena od mozZnosti so v praksi pogosto uporabljani
avtomatski odzivniki, ki posameznika preusmerijo
glede na naravo klica, npr. »Pritisnite 1, Ce Zelite sploSne
informacije.« in »Pritisnite 2, Ce Zelite opraviti nakup.« ali
»Pritisnite 3, Ce Zelite podati reklamacijo«. V navedenem
primeru se lahko snemaijo tisti klici, ki se nadaljujejo
s pritiskom na 2 ali 3, seveda pa mora biti klicatelj v
teh primerih obveScen o dejstvu snemanja, namenu
snemanja in trajanju hrambe posnetka.

Kaj pa, e posameznik poklice na sploSno telefonsko
Stevilko, med pogovorom pa se ugotovi, da je snemanje
potrebno zaradi sklenitve posla? V tem primeru bi bila
ustrezna praksa, da se posameznika po tem, ko izrazi
namero za sklenitev posla, obvesti, da bo od takrat
naprej klic posnet (zaradi dokazovanja o sklepanju

43 Str. 13, https://www.ip-rs.si/fileadmin/user_upload/Pdf/
smernice/Smernice_o_snemanju_telefonskih_klicev.pdf,
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pogodbe), ter da se ga obvesti o namenu snemanja in trajanju hrambe posnetka. Ni pa
dopustno snemati klicev, e posamezniki is¢ejo zgolj sploSne informacije.

»Vas klic se ,lahko‘ snema« - kaj pa Ce se ne?

V praksi se pojavljajo tudi primeri, ko upravljavci predvajajo obvestilo, da se klici »lahko«
snemajo, ker to po njihovih izkusnjah zmanjsa Stevilo Zaljivih, neprimernih in vcasih tudi
grozilnih klicev. Ali je takSna praksa sporna, Ce se v resnici klicev sploh ne snema?

IP poudarja, da namen predhodnega obvestila o snemanju telefonskih klicev ni »zastrasevanje«
klicocih, temvec transparentno delovanje upravljavca do posameznika. Neposteno je namrec
zlorabljati institut transparentnega informiranja, z zavajanjem vseh klicocih s tem, da se klice
snema (Ceprav se ne) - tudi €e je namen v ozadju, da se odvrne osebe, ki bi bile Zaljive ali bi
se drugaCe neprimerno sporazumevale. Prakti¢no vse organizacije se v vecji ali manjSi meri
soocajo s klici, ki so (subjektivno ali objektivno) zaljivi, neprimerni in v€asih tudi grozilne narave.
Kljub temu pa ni sprejemljivo, da se zgolj zaradi moznosti, da bo prisSlo do neprimernega
klica, zavaja vse klicatelje. Po drugi strani pa je lahko dopustno, da se osebo, ki se vede
Zaljivo ali grozilno, opozori, da se bo od tistega trenutka naprej, e bo oseba nadaljevala z
zalitvami ali groznjami, pogovor posnel - in se to tudi izvrsi. Ni pa primerno, e se opozorilo
za snemanje uporablja z namenom zastrasevanja klicateljev na splosno, temvec le takrat,
kot gre v konkretnem primeru za objektivno Zaljiv ali grozilen pogovor.

Ali lahko kot kli¢o¢i izveste, CE se pogovor snema?

Posamezniki imajo v okviru pravice dostopa skladno s SploSno uredbo (glej zgoraj) moznost
od upravljavca med drugim pridobiti tudi informacije o tem, ali v zvezi z njimi obdeluje osebne
podatke. Snemanje telefonskih klicev praviloma Stejemo za obdelavo osebnih podatkov, zato
imajo posamezniki od upravljavca pravico poSteno in transparentno izvedeti, Ce se pogovor
snema.

Vec o snemanju telefonskih klicev:

= Smernice IP: Smernice o snemaniju telefonskih klicev*

44  https://www.ip-rs.si/fileadmin/user_upload/Pdf/smernice/Smernice_o_snemanju_telefonskih_
klicev.pdf
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D I G IT AL N A T E L EVI Z I J A Primer: uporabnik pretocnih video in avdio vsebin Zeli

zamenjati ponudnika (npr. iz Netflix na HBO). Nov ponudnik

Digitalna televizija predstavlja enega od ve¢ zaslonov, ki ~ Posamezniku ponuja narocnino po znizani ceni, ce bi

jih vsakodnevno uporabljamo in omogoca upravljavcem
zbiranje mnoZice osebnih podatkov od svojih gledalcev/
posluSalcev. Njena bistvena kvaliteta z vidika varstva
osebnih podatkov je njena interaktivnost, saj mogoca
spremljanje kaj uporabniki gledajo, v katerem casu, itd.
Pametne televizije se po svojih funkcionalnostih skoraj
ne razlikujejo ve¢ od osebnega racunalnika, tablice ali

posameznik prenesel na novega ponudnika tudi svoje osebne
podatke, ki jih je o njem zbral sedanji izbrani ponudnik.
Pravica do prenosljivosti omogoca, da posameznik od
(starega) ponudnika zahteva, da (novemu) ponudniku
omogoci prevzem posameznikovih osebnih podatkov v strojno
berljivi obliki.

: . OBRAZEC:
pametnega telefona saj omogocajo dostop do spleta
in brskanje po njem, predvajanje video in avdio vsebin => Zahteva za prenosljivost (obrazec ZPP).*
in uporabo razli¢nih spletnih aplikacij, ki ponujajo
zlasti preto¢ne video in avdio vsebine. Vse navedeno Vec o obdelavi osebnih podatkov pri uporabi
korenito spreminja naso uporabo televizije in hkrati digitalne televizije:

tehnoloSko omogoca Sirokemu spektru upravljavcev ) ) .
.. . . . =>» Smernice IP: Smernice glede varstva zasebnosti pri
dostop do nasih osebnih podatkov, ki lahko definirajo .

nase interese, Zelje, hotenja ali pricakovanja.

digitalni televiziji*

Varstvo osebnih podatkov se pri tem kaze kot klju¢na
tocka, ki na zakonodajni in izvr3ilni ravni zagotavlja
posameznikom dolo¢eno mero nadzora in vpliva nad
tem, kako bodo upravljavci zbirali osebne podatke in jih
nadalje obdelovali. Prvi problem je v transparentnosti
obdelave osebnih podatkov. Zaradi mnozice
upravljavcev - od tistih, ki zagotavljajo televizijski
program (izdajatelji TV programov, operaterji), do
ponudnikov pretocne video in avdio vsebine in drugih
aplikacij, ki imajo tehni¢no sposobnost spremljati
posameznikove aktivnosti v zvezi s TV napravo - je za
posameznika tezko ugotoviti Ze to, kdo vse o njih vodi
osebne podatke, ki se zbirajo prek njegove TV naprave.
Se teZje pa je ugotoviti zakaj. Ce smo kot uporabniki
naklonjeni zlasti k hitremu dostopu do Zelenih vsebin
in se ne »obremenjujemo z drobnim tiskomg, lahko
relativno hitro podamo privolitev za obdelavo nasih
osebnih podatkov, ki je sicer zavestno ne bi podali.
Ob tem velja poudariti, da SploSna uredba zahteva
od upravljavcey, da jasno in razumljivo predstavijo
posamezniku kaj bodo poceli z njegovimi osebnimi
podatki. To od upravljavcev terja visoko stopnjo
aganzmaija. Kljub temu, pa tudi stroga zakonodaja ne
more prepreciti ignorance ljudi, ki slepo delijo svoje
podatke, brez kancka zanimanja za to - kdo zbira, katere
podatke, za katere namene, s kom jih deli, itd.

V zvezi z uporabo digitalne televizije velja izpostaviti
Se pravico posameznika do prenosljivosti osebnih
podatkov (vec o tej pravici, glej odsek: Pravica do
prenosljivosti).

45 Zahteva za prenosljivost (obrazec ZPP), https://www.
ip-rs.si/fileadmin/user_upload/doc/obrazci/ZVOP/
Zahteva_za_prenosljivost_podatkov_Obrazec_ZPP.docx.

46 https://www.ip-rs.si/fileadmin/user_upload/Pdf/
smernice/Smernice__DTV.pdf


https://www.ip-rs.si/fileadmin/user_upload/doc/obrazci/ZVOP/Zahteva_za_prenosljivost_podatkov_Obrazec_ZPP.docx
https://www.ip-rs.si/fileadmin/user_upload/Pdf/smernice/Smernice__DTV.pdf
https://www.ip-rs.si/fileadmin/user_upload/Pdf/smernice/Smernice__DTV.pdf
https://www.ip-rs.si/fileadmin/user_upload/doc/obrazci/ZVOP/Zahteva_za_prenosljivost_podatkov_Obrazec_ZPP.docx
https://www.ip-rs.si/fileadmin/user_upload/doc/obrazci/ZVOP/Zahteva_za_prenosljivost_podatkov_Obrazec_ZPP.docx
https://www.ip-rs.si/fileadmin/user_upload/doc/obrazci/ZVOP/Zahteva_za_prenosljivost_podatkov_Obrazec_ZPP.docx
https://www.ip-rs.si/fileadmin/user_upload/Pdf/smernice/Smernice__DTV.pdf
https://www.ip-rs.si/fileadmin/user_upload/Pdf/smernice/Smernice__DTV.pdf

Posameznik kot zaposleni ali iskalec zaposlitve

KATERE VSE PODATKE ZBIRAJO
DELODAJALCI?

Posameznik v razmerju do delodajalca lahko nastopa
kot zaposleni ali iskalec zaposlitve. Poleg »klasi¢nih«
osebnih podatkov, kot so EMSO in davéna ter podatki
o placah ter evidence delovnega €asa, sodobni trendi
izvajanja delovnih obveznosti povecujejo uporabo
interneta, elektronske poSte, mreznih tiskalnikov,
razlicnih vozil, stacionarne in mobilne telefonije,
magnetnih/RFID kartic za odpiranje vrat ali druge
elektronske opreme ali storitve. Pri uporabi navedenih
storitev praviloma nastajajo razne zbirke podatkov ali
pa se podatke zgolj avtomatizirano obdeluje, te podatke
pa je tehni¢no izvedljivo spremljati ali analizirati. Ko
je na podlagi zbranih podatkov moZzna dolocljivost
zaposlenih (kar praviloma je) - podatki predstavljajo
osebne podatke, njihova obdelava pa mora biti skladna s
pravili varstva osebnih podatkov, kot jih dolo¢a Splosna
uredba in podro¢na zakonodaja. Ker je zaposleni v
razmerju do delodajalca vselej v podrejenem poloZaju,
je treba biti pri obdelavi osebnih podatkov Se posebej
pazljiv in skrben, da se z obdelavo sorazmerno in
upraviceno posega v posamezniku zagotovljene pravice
ali svoboscine. Stevilo in obseg zbirk, ki nastaja pri
delodajalcu je praviloma obcutno vecji od zgolj tistih, ki
jih delodajalci vodijo zaradi svojih zakonskih obveznosti
(na primer po Zakonu o evidencah na podrocju dela in
socialne varnosti).”

Vec o obdelavi osebnih podatkov v delovnih
razmerjih:

=>» Prirocnik IP: Kako so moji podatki varovani v
delovnem razmerju (Priro¢nik o varstvu osebnih

podatkov)

=>» Smernice IP: Varstvo osebnih podatkov v delovnih
razmerjih*

47  Zakon o evidencah na podroc¢ju dela in socialne varnosti
(Uradni list RS, St. 40/06).

48 https://www.ip-rs.si/publikacije/prirocniki-in-smernice/
varstvo-osebnih-podatkov-v-delovnih-razmerjih/

PRAVICE POSAMEZNIKOV V
DELOVNIH RAZMERJIH

Posamezniki imajo na voljo razli¢ne pravice na podrocju
varstva osebnih podatkov s pomocjo katerih lahko
izvedo, kako obdeluje njihove osebne podatke njihov
delodajalec, na primer:

* Ali podjetje izvaja videonadzor in za kakSen
namen?

* Ali je vsluZzbenih vozilih vstavljen GPS in
kaksni so pogoji uporabe (kdo pregleduje,
zakaj, itd.)?

* Ali delodajalec spremlja aktivnosti zaposlenih
na spletu prek sluZzbenih naprav in katere
podatke spremlja?

* Aliima delodajalec zagotovljeno elektronsko
evidenco vpogledov v sistem beleZenja
prihodov in odhodov?

* Aliima sprejete interne akte, ki opredeljujejo
pogoje uporabe posameznih sledilnih
tehnologij?

Zaposleni, ki je v dvomu, se lahko glede posameznih

vprasanj obrne tudi na pooblas¢eno osebo za varstvo

osebnih podatkov pri podjetju (Ce je imenovana) in ta
mu mora zagotavljati zaupnost.

Vec o pravicah posameznikov v zvezi z varstvom
osebnih podatkov v delovnih razmerjih:

=> Prirocnik IP: Kako so moji podatki varovani v
delovnem razmerju? (Prirocnik o varstvu osebnih

podatkov)
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PRAKSE OBDELAV OSEBNIH
PODATKOV V DELOVNIH
RAZMERJIH

Ali sme delodajalec izvajati
videonadzor nad svojimi
zaposlenimi?

Videonadzor je znatnejsSi poseg v zasebnost, zato
je videonadzor delovnih prostorov (kjer zaposleni
opravljajo delo) dopusten le izijemoma, ko:

* (1) ne obstaja milejSi ukrep za dosego istega
cilja IN

* (2) lezaradivarnostiljudi ali premoZenja, ali
pa, €e je treba varovati tajne podatke stopenj
tajnosti tajno ali strogo tajno ter poslovno
skrivnost.

Delodajalec, ki izvaja videonadzor delovnih prostorov
se mora Se pred uvedbo posvetovati z reprezentativnim
sindikatom o nujnosti uvedbe taksnega videonadzora,
e tak sindikat pri njem obstaja. Ce delodajalec
konkretno ne izkaze, da je videonadzor nujen zaradi
varnosti ljudi ali premozenja, varovanja tajnih podatkov
ali poslovnih skrivnosti, potem takSnega videonadzora
ne sme uvesti. Manj strogo pa velja za snemanje vhodov
v poslovne stavbe, ki niso »delovni prostor.

Pravice zaposlenih v zvezi z
videonadzorom

Pri videonadzoru je zelo pomembno, da so zaposleni
o tem obveSceni. Zaposleni morajo biti obvesceni o
njegovem izvajanju pisno, Se pred zacetkom izvajanja
videonadzora. Na vidnem mestu v prostoru, kjer
se izvaja videonadzor mora biti izpostavljeno tudi
obvestilo. Obveznost informiranja, ki mora biti skladno
s SploSno uredbo zagotovljena posameznikom v zvezi
z videonadzorom je Sirsa, kot jo zahteva ZVOP-1.

Delodajalec je zasposlene

in druge, ki se nahajajo na
posnetkih dolZzan obvestiti o
tem:

* Za kateri namen izvaja videonadzor?

* Kdaj in pod kakSnimi pogoji bo lahko
pregledoval videonadzorne posnetke in kako
bo zagotovil sledljivost vpogledov (opredelitev
organizacijskih in tehni¢nih ukrepov za
varnost)?

* Kaks3en je rok hrambe posnetkov?

* Komu bo podatke posredoval in za kak3en
namen?

* Katere so pravice zaposlenih v zvezi z
izvajanjem videonadzora?

Ceprav Splo3na uredba videonadzora posebej ne
ureja, pa s svojimi zahtevami po transparentni
obdelavi osebnih podatkov in zagotavljanjem pravic
posameznikom pomembno vpliva na izvajanje
videonadzora prav v zvezi z uveljavljanem pravic
posameznikov.

Primer: v velikem podjetju pride do nesrece na delovnem
mestu. Delovno mesto je pod videonadzorom. Zaposleni

Zeli dobiti odskodnino od svojega delodajalca zaradi
neustreznih varnostnih ukrepov. Delodajalec mu ne Zeli
izroCiti videonadzornega posnetka v okviru njegove pravice do
dostopa, zato delavec zahteva omejitev obdelave do resitve
spora na sodiscu.

V praksi bo prisla v postev tudi
pravica do ugovora

Primer: Podjetje na obmocju svojega parkiris¢a uvede
videonadzor zaradi suma na neupraviceno uporabo parkirnih
mest v lasti podjetja za zasebne namene zaposlenih in
njihovih bliznjih. Kot pravno podlago delodajalec navede
svoj zakoniti interes (¢len 6(1)(f) Splosne uredbe). Sindikat, ki
deluje pri podjetju, takSnemu videonadzoru nasprotuje, zato
v po pooblastilu v imenu zaposlenih vloZi ugovor skladno
clenom 21 Splosne uredbe.



Kdaj sme delodajalec uvesti GPS
za sledenje zaposlenim?

GPS sodi med najbolj uveljavljene tehnologije za
pozicioniranje, sledenje in nadzor oseb, predmetov
in vozil. Gre za satelitski navigacijski sistem, ki se
uporablja za doloCanje natancnega poloZaja in
Casa kjerkoli na Zemlji. Zaradi odsotnosti posebne
zakonske ureditve uporabe GPS sistemov je pri GPS
sledenju najpomembnejSa predhodna ocena - ali
in pod kakSnimi pogoji bi bila uporaba GPS naprav
poStena, zakonita, transparentna, sorazmerna
in varna. Uvedba GPS sledenja v delovnih razmerjih
je dopustna le izjemoma in se priporoca predhodna
izvedba t.i. ocene ucinkov,* ki omogoca predhodni
premislek o bistvenih vprasanjih s podrocja varstva
osebnih podatkov.

Vec o oceni ucinkov:

= Spletna stran IP: Ocena ucinka v zvezi z varstvom
podatkov?®

=>» Smernice IP: Smernice o ocenah ucinkov na varstvo
podatkov®!

Uporaba sledilnih naprav za nadzor nad zaposlenimi
- bodisi da gre za naprave v vozilih, paketih ali celo na
telesih zaposlenih - je lahko sporna predvsem zaradi
posega v pravice zaposlenih in moznosti neupravicenega
in nesorazmernega sledenja s strani delodajalca, in
sicer na podlagi osebnih podatkov o njihovih lokacijah.
Tak3no sledenje je zato lahko dopustno le takrat, »kadar
istega namena, zaradi katerega se uvede sledenje, ni
mogoce doseci z milejSimi sredstvi, ki v manjsi meri
posegajo v varstvo osebnih podatkov in zasebnost
zaposlenih«.

Primer: Podjetje Zeli v vsa sluzbena vozila, tudi v tista, ki se
uporabljajo za zasebne namene kot boniteta, vgraditi GPS
sistem za sledenje vozilu. Opredeljeni nameni so: varnost in
zascita opreme ter dokumentov delodajalca, ki se nahajajo
v navedenih vozilih; preprecevanje protipravnega odvzema
vozila; varnost zaposlenih; dolocCitev lokacije v primeru
prometne nesrece.

49 Vec o oceni ucinkov: https://www.ip-rs.si/zakonodaja/
reforma-evropskega-zakonodajnega-okvira-za-varstvo-
osebnih-podatkov/kljucna-podrocja-uredbe/ocena-
ucinka-v-zvezi-z-varstvom-podatkov/

50 Pravtam.

51  https://www.ip-rs.si/publikacije/prirocniki-in-smernice/
ocene-ucinkov-na-varstvo-podatkov/

Primer opisuje sledenje vsem sluzbenim vozilom, na
splosno, kar ni dopustno. Uporaba GPS sledilne naprave
bi lahko bila dopustna, e bi obstajali na primer posebej
utemeljenirazlogi za uvedbo GPS(npr. prevoz nevarnih
snovi, premozZenja visoke vrednostiipd.). Tudi v taksnih
primerih, pa bi moral upravljavec uvesti ustrezne
ukrepe za zmanjSevanje tveganj za neupravicen poseg
v pravice in svoboscine posameznikov, kot npr.:

+ da se sistem sledenja vklopi zgolj ob vnaprej
predvidenih tveganih voznjah,

+ da je tovrstna sluzbena pot doloCena vnaprej;

* privozilih, ki se uporabljajo tudi za zasebne
namene, mora imeti zaposleni med zasebnimi
vozZznjami moznost izklopiti sistem z uporabo
posebnega stikala v vozilu, tudi Ce bi sicer Slo za
voznjo, pri kateri bi bila uporaba GPS dopustna;

+ da so z internim aktom, natan¢no predpisani pogoji
uvedbe GPS tehnologij in pogoji pregledovanja ter
obdelav podatkov v zbirkah nastalih z zbiranjem
GPS signalov.

Kot Ze veckrat poudarjeno v pricujoCih smernicah, je
transparentnost do posameznikov klju¢nega pomena
za skladno obdelavo osebnih podatkov. Zaposleni
morajo biti seznanjeni z vsemi vidiki pomembnimi
vidiki varstva osebnih podatkov, ki jih doloca SploSna
uredba (glej zgoraj: Transparentna obdelava osebnih
podatkov). V zvezi z uvedbo GPS sledenja je torej
kljucnega pomena, da so posamezniki seznanjeni z
nameni uvedbe GPS tehnologij, pogoji pregledovanja
zbirk nastalih z zbiranjem GPS signalov ter drugimi
pomembnimi informacijami v zvezi z obdelavo osebnih
podatkov zaposlenih.

Vec o uvedbi GPS tehnologije z vidika varstva
osebnih podatkov:

=>» Smernice IP: Uporaba GPS sledilnih napravin
varstvo osebnih podatkov Smernice Informacijskega

pooblascenca®

o
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52  https://www.ip-rs.si/publikacije/prirocniki-in-smernice/
uporaba-gps-sledilnih-naprav-in-varstvo-osebnih-
podatkov/
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Na kaj je treba paziti, ko
zaposleni uporablja lastno
napravo (BYOD)?

»Bring Your Own Device« (BYOD) je praksa, ko zaposleni
v sluZbena okolja prinaSajo svoje zasebne naprave
(prenosnike, tablice, pametne telefone), prek katerih
potem dostopajo do poslovnih, osebnih in drugih
podatkov v informacijskem sistemu organizacije.
Posledi€no so mozZnosti organizacije za nadzor
nad varnostjo doloCene naprave in podatkov, ki so
dostopni prek nje, pomembno omejene. Pravil, ki
sicer veljajo za sluZzbeno opremo, namrec ni dopustno
nediskriminatorno uveljaviti tudi za zasebno opremo.
Velik del vprasanj glede BYOD je tako povezan z vidiki
informacijske varnosti. Ker so BYOD naprave praviloma
manj varne, je tudi zaposleni izpostavljen vecjemu
tveganju, da delodajalec zoper njega uvede razlicne
disciplinske ali druge ukrepe oziroma se prek njega
Zeli razbremeniti odgovornosti ko pride do varnostnega
incidenta na njegovi napravi (na primer nepooblas¢en
dostop ali izguba podatkov zaradi izgube oziroma
kraje naprave, hekerski vdor,itd.). Vse navedeno
predstavlja povecano tveganje tako za delodajalca kot
tudi za zaposlenega, zato je zelo pomembno, da se oba
zavedata tveganj in da so jasna pravila glede uporabe
BYOD naprave vnaprej opredeljena v internih aktih - s
katerimi je zaposleni tudi dobro seznanjen.

Drugi del vprasanj pa se nanasa na spostovanje
delavCeve zasebnosti in varstva osebnih podatkov. Za
zagotovitev varstva osebnih podatkov in zasebnosti
zaposlenega mora biti jasno opredeljena lo¢nica med:
(1) osebnimi podatki uporabnika naprave in drugih oseb,
ki lahko uporabljajo napravo (npr. druzinski ¢lani); in (2)
osebnimi podatki, s katerimi upravlja organizacija in do
katerih ima uporabnik dostop preko BYOD naprave.
Ce talo¢nica nijasno zarisana, z ustreznimi tehni¢nimi
in organizacijskimi ukrepi (npr. internimi pravilniki o
uporabi - kdaj, kako, katere podatke, za katere namene;
lo¢evanje poslovnega in zasebnega nacina delovanja,
itd.), potem v praksi lahko prihaja Se do vecjih teZav.

Primer: Delavec ima na svoji BYOD napravi pomemben
poslovni imenik kontaktov poslovnih partnerjev in strank,
vendar zaradi daljse odsotnosti iz zdravstvenih razlogov

ni dosegljiv. Ali bi delodajalec lahko oddaljeno dostopil do
njegove naprave in posledicno pridobil Zelene podatke?
Odgovor na vprasanje ni enostaven in vselej odvisen od
konkretnih okolis¢in, kot je npr. stopnja nujnosti pridobitve
kontaktov, vnaprej opredeljenih postopkov s katerimi
mora biti zaposleni praviloma seznanjen, itd. Pri tem velja

vodilo, da se mora pri uporabi BYOD delodajalec izogibati
vsakrsnemu dostopu do zasebnega dela ali zasebnega nacina
delovanja naprave, kot na primer podatkov kdo je kdaj koga
klical, katere spletne strani je obiskoval, s kom, kdaj in kaj je
komuniciral, kje in kdaj se je gibal, zasebni korespondenci,
datotekam in aplikacijam zasebne narave.

Vec o varstvu osebnih podatkov v zvezi z BYOD:

=>» Smernice IP: Smernice o uporabi zasebnih naprav v
sluzbene namene (BYOD) %

= Spletna stran z informacijami o delu na daljavo v ¢as
epidemije COVID-19>

Bring Your Own Device

53 https://www.ip-rs.si/fileadmin/user_upload/Pdf/
smernice/Smernice_o_BYODweb.pdf

54 https://www.ip-rs.si/index.php?id=897
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Posameznik v javhnem sektorju

POSEBNOSTIV ZVEZ]

Z OBDELAVO OSEBNIH
PODATKOV, KI JO IZVAJA JAVNI
SEKTOR

Drzava v SirSem pomenu besede deluje prek mnogih
sluzb, ki odlocajo o pravicah iz javnih sredstey,
zagotavljajo varnost in mir, nudijo zdravstveno oskrbo,
izobrazevalne storitve, socialno pomoc in podporo, idr.
Skupno vsem tem sluzbam je, da so njihove javne naloge
posebej regulirane z zakonodajo in da so financirane
iz javnih sredstev. Narava obdelav osebnih podatkov
v javnem sektorju je tudi, da je posledica oblastnega
delovanja. Posameznik na primer ne more policistu
zavrniti vpogleda v osebne podatke na vozniSkem
dovoljenju, ko policist to zahteva pri izvajanju svojih
nalog. Gre torej za obdelave, ki jih predpisuje zakon in
na katere posameznik praviloma nima vpliva oziroma
so njegove pravice v teh primerih lahko tudi omejene.
Omejitve pravic pa morajo biti predpisane z zakonom
in zgolj iz dolocenih razlogov, ki jih opredeljuje Splosna
uredba (npr. drZavne varnosti; obrambe; javne varnosti;
preprecevanja, preiskovanja, odkrivanja ali pregona
kaznivih dejanj ali izvrSevanja kazenskih sankcij,
vklju€no z varovanjem pred groZznjami javni varnosti
in njihovim preprecevanjem, itd.). Tako na primer
osebe, ki ji tajno prisluskuje policija zaradi odkrivanja
kaznivega dejanja, policija ni dolzna predhodno
obvestiti o zbiranju podatkov niti ta oseba nima pravice
dostopa do podatka o tem, da se tajno prisluskovanje
izvaja, saj bi to Skodilo izvedbi policijskega postopka.
Omejitve pravic so torej odvisne od narave in potreb
posameznih postopkov oziroma obdelav, ki se izvajajo v
javnem sektorju. Posebnosti po posameznih podrocjih
(zdravstvo, Solstvo, socialno delo, policija, itd.) so
opisane v nadaljevanju.

Vsesplo3ni trend informatizacije vpliva tudi na storitve
javnega sektorja, ki za ucinkovitejSe izvajanje svojih
nalog vpeljuje razlicne informacijske sisteme, ki
omogocajo ,povezovanje zbirk podatkov’, ,oddaljen
dostop’, ,avtomatizirano odlocanje v posamicnih
zadevah’, itd. Vse navedeno vsekakor pripomore
k ucinkovitosti delovanja javnega sektorja, hkrati
pa prinasa tudi pomembna tveganja, ki jih morajo

upravljavci in obdelovalci ustrezno nasloviti pred
vpeljavo novih reSitev. Za varstvo osebnih podatkov
je namrec bolje, da »prevec napredna« tehnologija
ne nadomesti ¢loveka pri odlocCanju in da niso »na
enem mestu« dostopni vsi podatki o posamezniku.
Tak3Sne resitve je kljub tehnoloSki zmogljivosti treba
implementirati previdno in ob upoStevanju pravic in
svoboscin posameznikovi, ki so jim navsezadnije vsi ti
postopki tudi namenjeni - informatizacija procesov, ki
jih uporablja drzava pri svojem delovanju namrec ni
namenjena temu, da bi drzava lazje delovala, temvec,
da bi bilo njeno delovanje v najvecjo korist ljudi, ki na
njenem ozemlju Zivijo.

Vec o povezovanju zbirk v javni upravi:

=>» Smernice IP: Varstvo osebnih podatkov pri
povezovanju zbirk osebnih podatkov v javni upravi>®

IME PRIIMEK

&
”
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smernice/Varstvo_osebnih_podatkov_pri_povezovanju_
zbirk_osebnih_podatkov_v_javni_upravi.pdf
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OBDELAVE OSEBNIH PODATKOV
V ZDRAVSTVU

Zdravstveni domovi, bolnisnice in drugi izvajalci
zdravstvene dejavnosti o posameznikih zbirajo in
hranijo velike koli¢ine osebnih podatkov, ki spadajo
med ,posebne vrste osebnih podatkov." Uvodoma je
bilo navedeno, da za posebne vrste osebnih podatkov
SploSna uredba predpisuje posebej visoke kriterije
glede obdelave, saj so lahko posledice izgub, pomot,
nepooblastenega dostopa ali posredovanja brez pravne
podlage za pacienta zelo resne. Lahko si je predstavljati
resnost posledic, ¢e se na recept po pomoti navede
napacen podatek glede odmerka zdravila ali pa se
v evidence vnese napacna krvna skupina ali pa ce
se izgubi zdravstvena kartoteka, kjer so navedene
kljune ugotovitve za pacientovo nadaljnjo obravnavo.
Varstvo osebnih podatkov v zdravstvu je torej Se kako
pomembno in prav je, da se tega zavedamo.

Pravice posameznikov po Splo3ni uredbi (popravek,
omejitev, izbris,...) veljajo sicer tudi v zvezi z dostopom
do podatkov iz zbirk pri izvajalcih zdravstvene
dejavnosti, vendar v praksi redko pridejo v poStey,
razen pogosto uporabljene pravice ,dostopa do lastne
zdravstvene dokumentacije’. Ta po vsebini pokriva
pravico do seznanitve z lastnimi osebnimi podatki, ki
jo na splosno ureja ¢len 15 SploSne uredbe. Ker pa je
pravica dostopa do lastne zdravstvene dokumentacije
urejena v specialnem predpisu - to je v Zakonu o
pacientovih pravicah (ZPacP), ki je prilagojen glede
na naravo obdelav podatkov, ki se izvaja v zdravstvu
- se za dostop do lastnih osebnih podatkov v zvezi z
zdravstveno dokumentacijo uporablja ZPacP.

Posebnosti pri ureditvi pravice do lastne zdravstvene
dokumentacije po ZPacP v primerjavi s pravico dostopa
do lastnih osebnih podatkov po Splosni uredbi so:

+ zahtevo lahko uveljavlja pacient pri izvajalcu
zdravstvene dejavnosti,

* rok za odlocanje je 5 delovnih dni,
*+ pacient ima moznost, da k zapisom v svoji

zdravstveni dokumentaciji doda svoje pripombe.

* upravicene osebe lahko zahtevajo tudi seznanitev s
podatki umrlih oseb.

Pacient, ki ni prejel zahtevane dokumentacije v roku ali
pa z odlocitvijo izvajalca zdravstvene dejavnosti ni bil
zadovoljen, lahko vloZi pritozbo pri IP.

Upravicena oseba, ki je zahtevala dostop do
zdravstvene dokumentacije umrle osebe, lahko zoper
molk ali odlocitev izvajalca zdravstvene dejavnosti vloZi
pritozbo pri IP.

Vec o varstvu osebnih podatkov v zdravstvu:

= Spletna stran IP, podstran: Pravice pacientov *

=>» Smernice IP: Smernice za izvajalce zdravstvenih
storitev®’

=>» Smernice IP: Evropske smernice za zdravstvene
delavce o zaupnosti in zasebnosti v zdravstvu

OBRAZCI:

=» Zahteva za seznanitev z lastno zdravstveno
dokumentacijo (Obrazec ZPacP 41-3).%®

=> Pritozba v zadevi seznanitve z lastno zdravstveno
dokumentacijo (Obrazec ZPacP 41).*°

=>» Pritozba v zadevi seznanitve z_zdravstveno
dokumentacijo umrlega pacienta (Obrazec ZPacP

42.doc).*°
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56 Spletna stran IP, Pravice pacientov https://www.ip-rs.
si/varstvo-osebnih-podatkov/pravice-posameznika/
pravice-pacientov/

57 https://www.ip-rs.si/fileadmin/user_upload/Pdf/
brosure/Smernice_za_izvajalce_zdr._storitev_net.pdf

58 https://www.ip-rs.si/obrazci/pravice-pacientov/.
59 Pravtam.

60 Pravtam.
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OBDELAVE OSEBNIH
PODATKOV, Kl JIH IZVAJAJO
CENTRI ZA SOCIALNO DELO
(CSD)

CSD-ji na prvi stopnji odlo¢ajo o mnogih pravicah, ki
omogocajo socialne transferje (npr. otroski dodatek,
dodatek za nego in varstvo otroka, socialna pomoc,
vdovska in starSevska pokojnina, itd.) ali drugih pravicah
in obveznostih, s katerimi drzava izvaja socialno skrb
prebivalstva. V svojih postopkih uporabljajo mnoge
baze podatkov za ugotavljanje relevantnih okoliSc¢in
pomembnih za odlocanje v konkretnem postopku.

Za vsako zbiranje osebnih podatkov mora obstajati
ustrezna pravna podlaga po zakonu.

IP je izdal smernice za Centre
za socialno delo®, ki opisujejo
za kaksen namen in na kateri
podlagi smejo CSD-ji zbirati
osebne podatke:

* o0 premoZenjskem stanju,

* izdruZabnih omreZij,

* od patronazne sluzbe,

* zdravstvene dokumentacije od zdravnika,
* od nevladnih organizacij,

* od zavoda za prestajanje kazni zapora,

* od oseb pod skrbniStvom,

* odSole,

* od oseb na prestajanju zaporne kazni,

* v primerih nasilja v druZini.

61 https://www.ip-rs.si/fileadmin/user_upload/Pdf/

smernice/Smernice_za_CSD_julij2017.pdf

IP je v navedenih smernicah
zbral tudi odgovore na pogosta
vprasanja s podrocja dela CSD in
sicer glede:

* vpogleda v lastne osebne podatke v spisu CSD,

* pravice starSev do seznanitve z osebnimi
podatki otroka,

* vpogleda v osebne podatke rejenca,

* obdelave osebnih podatkov pri delu v
multidisciplinarnih timih,

* obdelave osebnih podatkov prijavitelja,
* osebnih podatkih na odlocbi CSD,

* obdelave osebnih podatkov v primeru
posvojitve,

* obdelave osebnih podatkov z uporabo
telekomunikacijskih sredstev.

V zvezi s smernicami se je treba zavedati, da so pravice
posameznikov po Splo3ni uredbi urejene nekoliko
drugace, kot je veljalo po ZVOP-1 in da navedene
smernice (Se) niso prilagojene na novo ureditev. Kljub
temu so Se vedno uporabne, ker vsebujejo sklice na
slovensko podro¢no zakonodajo, ki velja tudi Se po
pricetku uporabe SploSne uredbe.

Vec o tem:

=» Smernice IP: smernice za Centre za socialno delo®
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smernice/Smernice_za_CSD_julij2017.pdf
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VPOGLED V CENTRALNI
REGISTER PREBIVALSTVA

Centralni register prebivalstva (CRP) je osrednja zbirka
podatkov o drzavljanih Republike Slovenije in tujcih,
ki imajo dovoljenje za stalno ali zacasno prebivanje v
Republiki Sloveniji ali doloCene pravice ali obveznosti
na podrocju pokojninskega in invalidskega zavarovanja,
davkov, iz humanitarnih razlogov ali na drugem
podrodju, Ce je tako doloceno z zakonom. Upravljavec
CRP je ministrstvo, pristojno za notranje zadeve.

Vpogled v lastne osebne podatke iz CRP je mozen preko
spleta z uporabo kvalificiranega digitalnega potrdila
na spletnem portalu eUprave - Modul Moja eUprava.®?

Vec o obdelavah osebnih podatkov v zvezi s CRP:

=>» Smernice IP: Obdelava osebnih podatkov iz
centralnega registra prebivalstva ®

VARSTVO OSEBNIH PODATKOV
PRI POLICLJI

Narava dela policije in drugih organov pristojnih za
preprecevanja, preiskovanja, odkrivanja ali pregona
kaznivih dejanj je pomembno drugacna od drugih
sluzb, prek katerih deluje drZzava. V ta segment spadajo
tudi organi pristojni za izvrSevanja kazenskih sankcij,
vklju€no z varovanjem pred groznjami javni varnosti
in njihovim preprecevanjem. Kadar navedeni organi
obdelujejo osebne podatke za te namene, potem
se SploSna uredba ne uporablja. Posameznikom, ki
se Zelijo seznaniti s tem, kaj o njih vodi policija ali
uveljavljati druge pravice v zvezi z varstvom osebnih
podatkov, so na voljo podobne pravice, kot jih nudi
Splodna uredba za obdelave osebnih podatkov. Kljub
temu, pa obstajajo pomembne omejitve (na primer
glede dostopanja do podatkov, Ce je posameznik
osumljenec storitve kaznivega dejanja in zoper njega
poteka preiskava v predkazenskem postopku). Pravila
varstva osebnih podatkov (vklju¢no s pravicami
posameznikov) v navedenih primerih ureja Policijska
direktiva (Direktiva (EU) 2016/680). EU direktiva je bila
prenesena v slovenski pravni red z Zakonom o varstvu

osebnih podatkov na podrocju obravnavanja kaznivih

63 https://e-uprava.gov.si/pomoc-kontakt/pomoc-pri-
uporabi/uporaba-modula-moja-euprava.html

64 https://www.ip-rs.si/fileadmin/user_upload/Pdf/
smernice/Smernice_o_CRP_web.pdf

dejanj (ZVOPOKD).%>

Ker policija deluje kot represivni organ, mora varstvu
Clovekovih pravic nameniti posebno pozornost tudi
v preventivnem smislu in ravno pri varstvu osebnih
podatkov je to klju¢no za zagotavljanje ustreznega
varstva. IP je Ze pred sprejemom Splosne uredbe in
Policijske direktive podal priporocila za izvedbo ocene
vpliva na zasebnost in varstvo osebnih podatkov pri
uvajanju novih policijskih pooblastil. Brezpilotni letalniki
(droni), biometrijska prepoznava obrazov, bralniki
registrskih tablic in podobni sodobni nadzorovalni
sistemi morajo prestati predhodne teste nujnosti,
sorazmernosti in primernosti. Glede tega je IP izdal
tudi posebne smernice.%®

Vec o tem:

= Smernice IP: Presoje vplivov na zasebnost pri
uvajanju novih policijskih pooblastil

PROFILE INFORMATIO@

65 Uradni list RS, st. 177/20

66 https://www.ip-rs.si/fileadmin/user_upload/Pdf/
smernice/Presoje_vplivov_na_zasebnost_pri_uvajanju_
novih_policijskih_pooblastil_Smernice_IP.pdf

67 Pravtam.
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MEDNARODNE EVIDENCE

Schengenski informacijski sistem (SIS 1l) je zbirka
podatkov o osebah, ki jim je vstop v schengensko
obmocje prepovedan ali ki se iS¢ejo zaradi odvzema
prostosti ali izrocitve, ter podatkov o pogresanih
osebah, kot tudi podatkov o ukradenih vozilih, plovilih,
zrakoplovih, dokumentih, orozju, oznacenem denarju,
ki izvira iz kaznivih dejanj, itd. Zbirka se vodi za potrebe
policijskih postopkov.

Posamezniki lahko svojo pravico do seznanitve lastnimi
osebnimi podatki uveljavljajo pri Policiji.

Vec o tem:

=> pojasnila na spletni strani IP: podstran Schengenski
informacijski sistem®

=> Spletna stran Policije.®®

OBRAZEC

=>» Zahteva za seznanitev s podatki v Schengenskem
informacijskem sistemu v Sloveniji (SIS I1).7

Europol - Evropski policijski urad je kot agencija
Evropske unije pristojen za organizirani kriminal,
terorizem in druge hujSe oblike kriminala, ki prizadenejo
dve ali vec drzav clanic tako, da je zaradi obsega,
pomena in posledic kaznivih dejanj potreben skupen
pristop drzav clanic. Temeljna naloga Europola je
izboljSati uCinkovitost in sodelovanje med pristojnimi
organi drzav €lanic pri preprecevanju in v boju proti

68 https://www.ip-rs.si/varstvo-osebnih-podatkov/
mednarodni-upravljavci/schengenski-informacijski-
sistem/

69 https://www.policija.si/nase-naloge/druga-podrocja/
mednarodno-sodelovanje/sirene/schengenski-
informacijski-sistem-druge-generacije-pravica-do-
seznanitve

70 https://e-uprava.gov.si/podrocja/vioge/vioga.
html?id=1115

hujSim oblikam organiziranega kriminala. Osnovni
cilj Europola pa je doseci pomemben prispevek
na podrocju odkrivanja, preprecevanja in pregona
kaznivih dejanj v Evropski uniji, posebej v boju proti
organiziranemu kriminalu in v boju proti delovanju
organiziranih kriminalnih druzb.

Pravice posameznikov v zvezi s podatki, ki jih obdeluje
Europol:

* Pravica do dostopa (36. ¢len Uredbe o Europolu)

* Pravica do popravka, izbrisa in omejitve (37. ¢len
Uredbe o Europolu)

* Druge pravice (42. ¢len Uredbe o Europolu)

Vec o tem

= Spletna stran IP: Europol.™

Vizumski informacijski sistem (VIS) je skupni vizumski
informacijski sistem drzav ¢lanic schengenskega
sporazuma, ki je pricel delovati 11. oktobra 2011. Sistem
je namenjen hitrejSemu, preglednejSemu in varnejSemu
vizumskemu postopku in hkrati preprecevanju kraj
identitete in zlorabe podatkov.

V zvezi z obdelavo osebnih podatkov v VIS ima vsak
posameznik sledece pravice:

* pravico do seznanitve z lastnimi osebnimi podatki
v VIS,

* pravico zahtevati popravek netocnih lastnih
osebnih podatkov shranjenih v VIS,

* pravico zahtevati izbris nezakonito shranjenih
lastnih osebnih podatkov v VIS.

Zahtevo za seznanitev, popravek oz. izbris lastnimi
osebnimi podatki v VIS se v Sloveniji vlozi pisno ali ustno
na zapisnik pri Ministrstvu za zunanje zadeve.

Vec o tem

=> spletna stran IP: Vizumski informacijski sistem.™

OBRAZEC

=>» Zahteva za seznanitev z lastnimi osebnimi podatki v
vizumskem informacijskem sistemu.™

71 https://www.ip-rs.si/varstvo-osebnih-podatkov/
mednarodni-upravljavci/europol/

72  https://www.ip-rs.si/varstvo-osebnih-podatkov/
mednarodni-upravljavci/vizumski-informacijski-sistem/

73 https://www.gov.si/zbirke/storitve/zahteva-za-
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Podatki o prstnih odtisih
prosilcev za azil

Ko ljudje prihajajo v EU zaprosit za azil, morajo organi
oblasti, ki so pristojni za izvajanje politike priseljevanja
vedeti, katera izmed drZav ¢lanic mora obravnavati
njihovo vlogo. Od leta 2003 naprej ta del azilnega
postopka pospesSuje Eurodac (evropski avtomatski
sistem za identifikacijo prstnih odtisov).

Vsak posameznik, na katerega se nanasajo podatki v
Eurodac sistemu, ima pravico:

* biti obveScen o tem, kateri podatki o njem so
shranjeni v centralnem sistemu ter katera drzava
Clanica jih je posredovala v centralni sistem;

+ zahtevati, da se dejansko nepravilni podatki
popravijo ali nezakonito zapisani podatki izbriSejo;

« vloziti tozbo ali (Ce je to ustrezno) pritozbo pri
pristojnih organih ali sodiscih drzave, ¢e mu je
kratena pravica dostopa, popravka ali izbrisa.

Vec o tem:

=> Spletna stran IP: Eurodac.™

Podatki o krsitvah carinske in
kmetijske zakonodaje

Carinski informacijski sistem (CIS) je skupni
avtomatizirani informacijski sistem za carinske
namene, ki omogoca bolj ucinkovito preganjanje in
preiskovanje krsitev carinske in kmetijske zakonodaje.
Cilj CIS je s hitrim razsirjanjem informacij pomagati
pri preprecevanju, preiskovanju in preganjanju hudih
krSitev nacionalnih zakonov, tako da se poveca
ucinkovitost sodelovanja in nadzornih postopkov
carinskih uprav drzav clanic.

Pravice oseb glede osebnih podatkov v CIS, zlasti
njihova pravica do dostopa, popravljanja, izbrisa ali
blokiranja teh podatkov, se uveljavljajo v skladu z
zakoni, predpisi in postopki, s katerimi drzava ¢lanica,
v kateri se nanje sklicujejo, izvaja Policijsko direktivo

(Direktivo (EU) 2016/680).7°
Vec o tem:

= Spletna strani IP: Carinski informacijski sistem?.

seznanitev-s-podatki-v-vizumskem-informacijskem-
sistemu-vis-v-sloveniji/

74 https://www.ip-rs.si/varstvo-osebnih-podatkov/
mednarodni-upravljavci/eurodac/

75 https://eur-lex.europa.eu/legal-content/SL/
ALL/?uri=CELEX%3A32016L0680

76 https://www.ip-rs.si/varstvo-osebnih-podatkov/
mednarodni-upravljavci/carinski-informacijski-sistem/
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Varnost posameznika na spletu

‘PHISHING’, ‘PHARMING’,
SOCIALNI INZINIRING IN DRUGE
OBLIKE SPLETNIH NAPADOV

Na spletu so prisotni tudi zlonamerni uporabniki,
ki za lastno korist tako ali drugace Zelijo izkoristiti
dobroverne uporabnike spleta. Nacinov zlorab je veliko,
nekaj od njih je opisal tudi IP na svoji spletni strani in
v izdanih publikacijah (glej spodaj: Ve o tem). Pogosti
so na primer vdori v uporabniske racune (elektronske
poste, socialnih omrezij, itd.) s pomocjo gesla, ki je
napadalec tako ali drugace pridobil od posameznika
- t.i. ,phishing’. Znani so primeri ponarejenih spletnih
strani, kjer napadalec poslje elektronsko sporocilo, ki
imitira graficno podobo ponudnika spletne storitve,
sporocilo pa navaja, da je treba ponovno vnesti geslo
(denimo zaradi posodabljanja sistema ali zascite
racuna ipd.). Povezava za »zamenjavo gesla«, nato
vodi na ponarejeno spletno mesto (na las podobno
originalni), ki tako uporabnika preslepi, da vpise
svoje geslo in ga posreduje spletnemu goljufu. Ce se
napadalec posluzuje zgolj te prevare, ga izkusenejsi
uporabnik relativno enostavno prepozna, ker sam URL
naslov spletne povezave izkazuje, da ne gre za pravega
ponudnika storitev (npr. http:/yourupdateservicesnow.
com/ namesto https://www.paypal.com/au/, ko je Slo
za spletno prevaro v zvezi z PayPal storitvijo). Poznan
pa je tudi nacin napada t.i. ,pharming’, ki zavede
uporabnika s navideznim prikazom pravilnih URL
povezay, Ceprav gre v ozadju za preusmeritev na lazne
spletne strani. Navedena phishing in pharming, kot
tudi druge oblike zlonamernih spletnih zlorab sodijo
na podrodje t.i. ,socialnega inZeniringa’, pri katerem
gre zlasti zato, da napadalci z razli¢nimi psiholoSko-
tehnoloSkimi manipulativnimi tehnikami Zelijo pridobiti
o0 posamezniku ¢im vec informacij, da lahko potem
izvedejo svoj napad. Cilji napadov so lahko razli¢ni, na
primer: kraja denarja iz tekoCega racuna ali kreditne
kartice, vdor v stanovanje, kraja avtomobilov, kraja
pomembnih dokumentoy, izsiljevanje, kraja identitete
in lazno predstavljanje, itd. V vsakem primeru pa napad
omogocajo informacije, ki jih napadalci tako ali drugace
pridobijo od posameznikov.

Kako se temu izogniti? Treba je
slediti trem korakom:

Za svojo varnost moramo najprej poskrbeti sami.
To storimo tako, da postanemo zavedni uporabniki
spleta. Ce bomo pravo&asno prepoznali napad, ga
lahko naznanimo pristojnim sluzbam, ki bodo lahko
u¢inkovito in pravofasno ukrepale. Ze osnovno
poznavanje tehnologije in pravil varstva osebnih
podatkov lahko razkrinka marsikateri napad, preden
pride do resnejSih posledic. Obstaja vec spletnih strani
in sluzb, kamor se posameznik lahko obrne po nasvet.
Na primer spletna stran safe.si’” ali nacionalni odzivni
center za kibernetsko varnost SI-CERT?® (sledniji lahko
pomaga tudi s strokovnim nasvetom za preprecevanje
posledic, ko Ze pride do zlorab).

2. UKREPANJE

Ce zaznamo, da se nam dogaja napad, je treba
nemudoma ukrepati. Lahko spremenimo gesla,
preklicemo racune in kartice. Javimo banki, da zazene
interne mehanizme nadzora, itd. Pomembno je, da v
tem trenutku ne ¢akamo, saj je lahko od ur ali celo
minut odvisno, ali bo napad lahko izpeljan ali ne.

3. PRIJAVA KRSITEV

Ceprav ta korak pride na koncu, je zelo pomembno, da
zaznane krSitve naznanimo pristojnim sluzbam. Ker
gre v primerih tovrstnih napadov obicajno za kazniva
dejanja, je prav da se obrnemo na Policijo.

Vec o tem:

= Spletna stran IP: Varstvo osebnih podatkov na
internetu

=> Smernice IP: O orodjih za zascito zasebnosti na
internetu

=>» Smernice IP: Smernice o kraji identitete

=>» Smernice IP: Socialni inZeniring in kako se pred njim
ubraniti?

77 https://safe.sil.
78 https://www.cert.si/.
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SPLETNO NAKUPOVANJE

Spletno nakupovanje postaja prej kot ne standard
sodobnih potrosniskih navad in s Sirjenjem uporabe
spleta za ta namen se Sirijo tudi mozZnosti za zlorabe.
Ravno pri nakupovanju prek spleta, kjer uporabniki
praviloma s svojimi osebnimi podatki omogocajo
financne transakcije, obstaja povecana nevarnost,
da napadalci izkoristijo nepazljivost potrosnika in ga
preusmerijo na »lazno spletno strank, in ga napeljejo
da nakaZe denar neznanemu prejemniku.

Vec o varnosti pri nakupovanju na spletu

= Smernice IP: Informirani potrosniki - komu dajemo
katere osebne podatke in zakaj?

VARNA UPORABA DRUZBENIH
OMREZIJ IN SPLETNIH
FORUMOV

Druzbena omrezja, kot je Facebook, TikTok, Twitter, itd.
in spletni forumi Ze dokaj dolgo pomembno dopolnjujejo
nase druzbeno Zivljenje zato predstavljajo bogat vir
informacij o vsakomur, kdor jih uporablja. NeizkuSeni
ali nepoduceni uporabnik se ne zaveda, kdo vse lahko
»privzeto« dostopa do njegovih podatkov, objavljenih
slik ali komentarjev - kar je lahko povsem zakonit nacin
pridobivanja informacij o njem. Samo »vohljanje« po
»odprtih« profilih uporabnikov druzbenih omreZij torej
niti ni prepovedano, ni pa izklju¢eno, da vohljac teh
podatkov ne bo uporabil za nekaj prepovedanega (kot
na primer phishing, socialni inZeniring, nadlegovanje ali
izkoris€anje, itd.). Zato moramo biti uporabniki spletnih
omrezij in forumov poduceni, kako naj jih uporabljamo
varno.

Vec o tem:

= Spletna stran IP: 10 nastavitev zasebnosti, ki bi jih
moral poznati vsak uporabnik Facebooka

= Spletna stran IP: Uporabna orodja za upravljanje
zasebnosti

=>» Smernice IP: Smernice o spletnih forumih

VARNOST OTROK

Sodobne informacijske tehnologije ponujajo neskoncne
moznosti komuniciranja, informiranja in izobrazevanja,
Zal pa prinasajo tudi Stevilne mozZnosti zlorab, katerih
najbolj ranljive Zrtve so prav otroci in mladostniki.
Zlorabe so lahko razli¢ne, od nadlegovanja med vrstniki,
do spolnih in drugih zlorab otrok in mladostnikov. Da se
spletnega nadlegovanija in zlorab ubranimo, ga moramo
najprej prepoznati, predvsem pa otroke o tem pouciti
in jim stati ob strani, Ce se zgodi. Kako prepoznati,
Ce otroka nekdo nadleguje? Kaj storiti, Ce odkrijete
sovrazno spletno stran? Kako postopati, Ce naletite
na spletno stran z otrosko pornografijo? Kako otroke
pouciti o vseh nevarnostih, ki prezijo nanj na spletu? Kaj
lahko stori Sola? Kaj o tem pravi zakonodaja? Odgovore
na ta vprasanja najdemo na spodnjih povezavah.

Vec o tem:

= Spletna stran IP: Prijavna tocka za otrosko
pornografijo in sovrazni govor™

=>» Smernice IP: Varstvo pred spletnim nadlegovanjem za
mlade - smernice®

= Spletna stran IP: Video vsebine na temo varne rabe
interneta®

79 https://www.ip-rs.si/varstvo-osebnih-podatkov/
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80 https://www.ip-rs.si/fileadmin/user_upload/Pdf/
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